PORTUGAL FOR UKRAINE

Instituto de Informatica tem em
curso agées no ambitodo
acolhimento de refugiadosda
Ucrania

ENTREVISTACOM O
COORDENADOR DO CNCS

Em entrevistaallnova, Lino
Santos fala do papel do
Centro Nacional de
Ciberseguranga

Periodicidadetrimestral| Distribuigdo gratuita

INOVA

N°2 abril 2022 | ISSN 2795-4633

INSTITUTO ,
DE INFORMATICA

IMPACTO AMBIENTAL
DAS CRIPTOMOEDAS

Como a produgao das

criptomoedas pode traduzir-
se numa ameaca para o meio
ambiente



INDICE

3 Editorial

4llnside

[ Instituto de Informatica avanga com implementacéo
do Sistema de Gestao da Conciliagao

| sigd Analytics

6 | Portugal for Ukraine

8radar

| ENTREVISTA - Lino Santos, Coordenador CNCS

1 4 Falamos de..

| Orcamento participativo da Administracdo Publica

| Atecnologia ao servico dainclusdo dos idosos
na Madeira

1 5 Ciéncia e Tecnologia

| 0 impacto ambiental das criptomoedas

1 6 What's Up

| Quebra-cabecas

| Pulseira eletrdnica para ajudar
triagem nos hospitais

| Dicas Ciberseguranca

FICHATECNICA
Diretora: Paula Salgado
Editora: JoanaVallera
Redagdo: HelenaSilveirinha,Mara Hentschke, Rita Teixeira
Design. Sofia Pinto Geada
Conselho Editorial Anaisa Sousa, Ana Ribeiro Cruz, André Anjos,
CéliaVasconcelos, HelenaSilveirinha, Luisa Cordeiro, Nuno Costa,
Patricia Jesus, Pedro Diogo
Propriedade: Instituto de Informatica, I.P.
Morada: Av.Prof.Dr. Cavaco Silva, 17—Tagus Park—2740-120 Porto Salvo
ISSN 2795-4633



Editorial

0 nimero 2 da revista llnovatem como capa a bandeira
da Ucrania, simbolo maximo de uma nacdo. Tem as cores da
Ucréania como capa pois ninguém pode ficar indiferente ao drama

que se passa naquele pais. O Estado portugués langou de imediato um
conjunto de medidas que visam o acolhimento e apoio dos refugiados
que procuram abrigo e segurancano nosso pais, tal como o tem feitoa
sociedade civil através de uma série de iniciativas que tém sido
levadas a cabo. No que se refere ao Instituto de Informaticatambém
temos estado na linha da frente, com um conjunto de agdes que temos

aquioportunidade de partilhar.

S&do tempos estranhos os que vivemos, e que certamente ja ndo
contariamos assistir. As novas formas de guerra, que tivemos
oportunidade de abordar na1.? edigdo ao falar das ameagas hibridas,
junta-se a guerraconvencional, com artilharia pesada. A conversa
como coordenador do Centro Nacional de Ciberseguranca, Lino
Santos, percebemos como se combate nestas varias frentes. Na
entrevista dada sdo também deixadas pistasimportantes de como os
organismos devem agir no ambito da ciberseguranca, area cada vez

mais central e critica na atividade de todos.

Nesta edigdo falamos ainda do que se faz ca dentro, mas também do
que é feito noutros organismos, partilhando as boas praticas que se
vdo espalhando pela Administracdo Pablica. Trazemos um olhar
diferente sobre a tecnologia associada a producdo das criptomoedas
e partilhamos o novo jogo da moda, que nos apresenta um desafio
diario que consiste em descobrir a palavra do dia, que tem sempre 5

letras. O nosso desejo é que a palavra a descobrir seja no60s.
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linside :
Instituto de

Informatica avanca
comimplementacao
do Sistemade
Gestaoda
Conciliagao

IGEN - Férum Organizacdes para algualdade, e

decorrentedo Programa3 emLinhaprocedeua
assinatura do Pacto paraa Conciliagdo, tendo
também apresentado uma candidatura com
vista aimplementacdo de um Sistemade Gestdo

da Conciliacdo entreavidaprofissional, pessoal
e familiar ao abrigo da NP 4552:2016. Este Aimplementacao de um Sistema de Gestaoda

projeto teve o seuinicio no ultimo trimestredo Conciliagdo (SGC) dé a possibilidade de

ano de 2021, estando j& concluida a fase de identificar e considerar as necessidades e

diagnéstico. expectativas das principais partesinteressadas,
definir eimplementar as politicas, os
procedimentos, os programas e as praticas
adequadas ao contexto da organizacgao e ao
perfildos seus trabalhadores e trabalhadoras.

Fazendo a conciliagcdo parte dos 17 Objetivos
de Desenvolvimento Sustentaveis para 2030, o
Sistemade Gestdo da Conciliagdo entre a Vida
Profissional, Familiar e Pessoal, serd mais uma
ferramenta para alavancar a sustentabilidade
organizacional e a responsabilidade social, a
semelhanca do que esta também a ser feito por
outras entidades do MTSSS, promovendo o
bem- estar de todos os que trabalham no
Instituto de Informatica e a satisfagdo das
necessidades e expectativas dos parceiros,
cidaddos e empresas, atravésda

disponibilizacao de melhoresservicos.



http://forumigen.cite.gov.pt/
https://unric.org/pt/Objetivos-de-Desenvolvimento-Sustentavel/
https://www.dgert.gov.pt/conciliacao-do-trabalho-e-familia

siga Analytics

0 Sistemade Informacdo para a Gestdao do Atendimento -
,tem um novo médulo de Analytics, com dashboards
dindmicos, de facil consulta e visualizago.
A apresentacdo dainformacgao agregada permite efetuar
de umaforma simples, andlises comparativas, como a do
nivel de desempenho e da procura de servigos, num
importante contributo para a gestdo dos servigosde
atendimento.

Presente em 1.441servigos de atendimento, distribuidos
por 13 entidades de Portugal Continental e Regides
Auténomas, o siga torna-se cada vez mais um importante
aliado na gestao do atendimento dentro da Administragao
Publica.
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http://siga.seg-social.pt/

For

Arecenteinvasdo da Ucréania por parte da Russia
levou a que milhares de ucranianos e outros
residentes, saissem do pais, em fuga de um
cenario de guerra.Tal como o resto da Europa,
Portugal solidarizou-se com este drama,
disponibilizando-se para ajudar e acolher os
refugiados.

Foram varias as iniciativas a surgir por parte
da sociedade civil, mas também do Estado
Portuguésque rapidamente langou um conjunto
de medidas de apoio ede integragaoe
acolhimento das pessoas deslocadas,
sistematizadas no portal Portugal For Ukraine.

S&o ja muitas as agdes implementadas no
terreno, com o Instituto de Informaticatambém a
ser chamado a dar resposta a um conjunto de
necessidades e desafios para garantir o apoio as
familias refugiadas de forma agil.

Foi criado, no Portal da Seguranga Social, um
microsite para uso exclusivo de informagao no
ambito da operacdo de refugiados;

Foram feitas adaptagdes no subsistemade
Identificacdo para permitirregistara
identificacao de refugiados;

Foi implementadoum processo de registode

identificacdo em IDQ, através da solucédo de RPA
(Robotic Process Automation), que permitea
atribuicdo de NISS, sem intervencdo humana,
para comunicacdo ao SEF parainclusao das
Declaragées de Protecdo Temporaria;

Monitorizacdo da Operacdo - Refugiadosda
Ucrénia, através da implementacdo de
dashboardem powerBIl com atualizacdo da
informacao relevante para monitorizacdo das
atividadesdo MTSSS;

Envio de Notificagdes Massivas de E-mailem
portugués,inglés e ucraniano, com ainformacgao
dos NISS criados;

Realizagdo de trabalhos com vista a
implementagao de servicosde
interoperabilidade entre o SEF e a Segurancga
Social, com vista a atribuicdo automatica de NISS
earececdo da autorizagdo de permanénciaem
Portugal.

Avontade de ajudar é grande e transversal,
multiplicando-se as iniciativas, individuais ou
coletivas, particularesou institucionais, numa
tentativade levar bens essenciais a quem neste
momento precisa e de acolher aqueles que

procuram um porto seguro.


https://portugalforukraine.gov.pt/
https://en.seg-social.pt/portugalforukraine

CatarinaReis

49 anos
Colaboradora do Instituto de Informatica

Voluntdria na campanha SOS Ucréania

O que alevouaajudar?

Como todosnds fiqueichocada com o que estava a
acontecer, sentindo-me impotente e assustada com o facto
de serem pessoas como nds, com vidas organizadas e
estruturadas como a minha e que de repente perderam tudo.
Fez-me pensar, e se fosse comigo?

Tinha de ajudar. Comeceia pesquisar como podia fazé-lo e
encontrei a campanha SOS Ucrania da Camara Municipalde
Cascais. Inscrevi-me e fui chamada. Primeiro paraintegrara
equipaque faz atriagemdos bens doados e organiza os
mesmos para serem levados até as fronteirascom a
Ucrania, e depois, devido a minha formac&o base como
psicologa, para ajudar na rececdo aos refugiados que

vinham através de um voo organizado pela Camara.

Comofoireceberosrefugiados?

Eraum grupo sé de mulheres, criancas e adolescentes. Eram
poucos os idosos. Chegaram ja tarde, vinham muito
cansados e acabou por ndo haver muita interacao. Mas senti
que estava a ajudar e isso foi muito gratificante. Sinto o
mesmo quando estou a separar os bens e imagino que os
mesmos se destinam a pessoas que neste momento estdo a

precisar deles.

Quando viuas pessoas sairemdo autocarro,em que pensou?
Penseique podia ser eu. No dia seguinte acordei a pensar no
que estariam elas a pensar e a sentir. Agora o que me tem
passado pela mente é que trazer estas pessoas foi a parte

mais facil. Mas o que vai ser do seu futuro?
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Fazendo jus a doutrina
pregada, é atravésda
passagem por varios
controlosde acesso que
chegamos ao gabinete
do coordenador do
Centro Nacionalde
Ciberseguranca (CNCS).
A frente do centro que
tem como missao
contribuir parauma
utilizacaolivre,
confidvel e segurado
ciberespagode
interesse nacional, Lino
Santosfala-nosdos
principais riscos que
enfrentamos, mas
também daquilo que
cidadaos e empresas,
mas principalmente a
Administracdo Publica
pode fazer para mitigar
0S Mesmos.



Osrecentesataguescibernautasocorridosem
Portugal (grupoImpresa, Vodafone, Laboratérios
Germanode Sousa),queapanharamumpoucode
surpresaasociedade, fizeramsoarosalarmessobre
operigoeimpactoque estetipode ataquepodeter.

Qualé o verdadeirorisco que corremos?

Pode ter apanhado de surpresa asociedade porque, e
pensando em particular nosincidentesdalmpresae
Vodafone, visaram duas entidades em que o impacto
foi bastante percebidono dia a dia das pessoas. No
entanto, o ritmo e a cadeia como osincidentestém
ocorrido em Portugaltem mantido uma tendénciade
crescimento sustentado nos Gltimos anos.

Temos 80% de crescimento de incidentesem 2020
relativamente a 2019, tivemosuma taxa menor de
crescimento, cerca de 30%, em 2021 relativamentea
2020, e no inicio deste ano, em periodo homdlogo do
ano passado, temosuma duplicagdo do numero de
incidentes. Portanto, esse crescimento tem-se
apresentado de forma sustentavel. Agora temos
muitosincidentes que ndo tém este perfilmediatico
que estesdoisincidentestiverameisso foi de facto o

que apanhou de surpresa o cidaddao comum.

Face a esse crescimento da criminalidade, que foiaté
contracicloface a criminalidade convencional, que
essasimdesceu, créque o cidaddotemessa
perce¢dode que estdaaumentaroriscoquecorree

asvulnerabilidadesa que estasujeito?

Julgo que ainda ha muito trabalho a fazer no que diz
respeito a sensibilizacdo dos cidad3os. Obviamente
que estes ataques em particular, que referimos,
ajudam a essa consciencializagdo, mas queria

também frisar que estatipologiade ataquesndo éa

“ODL 65/2021prevé uma
metodologia(..) que passa por
inicialmenterealizar uma analise
de risco”

mais comum dentro do total de ataques que tratamos.
Sé parateruma ideia, cerca de 40% dos ataques que
sao tratados pelo Centro Nacional de Ciberseguranga
sao ataques relacionados com o que chamamaos, de
uma forma genérica, de engenhariasocial, ou seja,
esquemasde fraude, de furto de identidade, onde
normalmente o vetor de exploracdo é o fator humano.
E o clicar no link que ndo devia. Normalmente hd uma
narrativa por tras, normalmente a levar o utilizador a
querer clicar, ou querer abrir um anexo ouuma
mensagem de correio eletrénico. Agora se ha uma
consciéncia por parte da populacdo relativamentea
este assunto, eudiria que sim, emboraainda haja
muito trabalho afazer nas componentes de alteragao
de comportamento, de alteragao de atitudespor
parte do cidad3o. Isto note-se, tem depois também
implicagdes na cibersegurancga das organizagoes.

0 cidaddao comum com determinadas atitudes e
comportamentos é um risco para a organizagdo
quando esses comportamentos ndo sdo os ideais. Ai
ha um grande trabalho da nossa parte, através dos
nossos cursos online que designamosde
competéncias basicas em ciberseguranca. Estamos a
falar das componentes de ciberhigiene,relacionadas
com as questdes das passwords seguras, de fazer os
backups, de como é que se utilizam os dispositivos

amoviveis, coisas muito basicas que devem ser



tornadas naturais. Mas também temos cursos
focados na seguranca de compras online, na
seguranca de utilizacdo de redes sociais e também
um curso dedicado ao tema da desinformacao, para
de alguma forma ajudar os utilizadoresa distinguir o

que é informacdo correta de fake news.

Fazendoaponteparaasorganizagbese o Decreto-
Lein.®65/2021,que prevé aobrigatoriedadesdos
organismos da Administragéo Publica apresentarem
ao CNCSumrelatérioanualno &mbitodaseguranga
deinformagdo, que preocupagéesdevemtere como

acautelar o seu cumprimento?

0 DL 65/2021 prevé uma metodologia. E um conjunto
de obrigagdes, mas de alguma formatem embebida
uma metodologia, que passa porinicialmente realizar
uma analise de risco, ou seja, nem todas as
organizag0des sdo iguais, nem todas as organizagoes
estdo sujeitas aos mesmos agentes de ameacga, nem
todas as organizagdes tratam o mesmo valor de
informacdo, nem todas as organizacdestém servicos
criticos ou essenciais. Portanto, comecar o trabalho,
e depoisfazé-lo de uma forma sistematica ao longo
dos anos, mas comecar o trabalho por fazer uma
andlise derisco, muito focada naquilo que sdo as joias
da organizagao do ponto de vistainformacional,
naquilo que sdo os servigos essenciais, é
extremamente importante para determinaro que é
necessario fazer do ponto de vista do plano.
Realizada essa anélise de risco, chegamos aum
resultado que é uma lista ordenada dos riscos e uma
valorizagdo de cada um dos riscos que a organizagao
corre. Depoiso que dizemosno DL 65 é procurar no
quadro nacional de referénciae ciberseguranga

(temos um referencial que criamos em 2018 paraa
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ciberseguranca nacional) quais sdo as medidas que
mitigam cada um daquelesriscos, e isso compde o
plano. E légico que isto implica algum investimento
por parte das organizacdes, é légico que implicauma
alteracao da culturade segurancga dentrodas
organizacdes, mas é precisamenteisso que
pretendemosatingir no final. E esta gestdociclicada
realizacdo de andlises de risco, com implementacdo
de medidas que estdo no quadro nacional de
referéncia, que mitigamos riscos identificados. Nao
ha uma receitaque sirva todas as organizagdes, o que
existe sim, é uma metodologiaque levaas

organizacdes areduziremo risco a um nivel

aceitavel.

Atéqueponto é que o PRR podealavancar atemaética
dacibersegurangadentrodas organizagoes? Averba
de 47M€ parareforgcodoquadrogeralde
Cibersegurangana Administragdo Piblica é

suficiente parao que é necessariofazer?

Temos aqui duas dimensdes. A verba especifica que
refere prevé a criagdo de um conjunto de
instrumentos dentro do CentroNacional de

Ciberseguranca para apoio, quer a Administragdo



“estamosdesde o inicio do conflito
na Ucraniaem modo de full
cooperation”

Plblica quera economia do ponto de vistada
capacitacao de pessoas, portanto criagao de
competéncias na drea da cibersegurancae
capacitacao de organizacoes, ou seja, o crescimento
na maturidade de organizagdes publicas e privadas.
Isto significaque, ainda este ano, vamos arrancar
comuma academia de ciberseguranga que tem por
objetivoformar um conjunto de 10.000 especialistas
em ciberseguranca até ao final do periodo de apoio do
PRR, previsto para final de 2025. Isto vai permitir que
as organizagdes tenham uma ofertaformativa
adequada aimplementacdo das referidasmedidas do
quadro nacional de referénciae ciberseguranca.
Jatemosuma ofertaformativa de cerca de 42
cursos, vamos agora celebrar os acordos de parceria
com as entidades formadoras para em setembro, se
tudo correrbem, arrancar com as primeirasacdes de
formacdo. Mais uma vez, aideiando é que as
organizagdestirem 42 cursos em ciberseguranca, a
ideia é com a anélise de risco que realizam,
verifiquem quaissdo as medidas que témde aplicare
para cada uma dessas medidastémde certezapelo
menos um curso que da as competénciasparaasua
boa implementacao.
Paraa criagdo de competéncias nas organizagoes,
vamos criar durante este ano uma rede de centros de
competéncias, que no fundo sdo bragos armados do
CNCS em cada uma das regidesdo pais, incluindo

ilhas. Vamos ter estes centros de competéncias,

muito provavelmente com parcerias entre
associagdes empresariais e industriais e a academia,
para chegar o mais proximo possivelda
administracdo local, o mais proximo possiveldo
tecido empresarial local, com os referenciaise com
os instrumentos que cridamos aqui centralmente no
Centro Nacional de Ciberseguranca.

Temos assim esta ldgica do PRR como criagdo de
instrumentos para ajudar a criacdo de competéncias
e acriacao de maturidade em ciberseguranca das
organizacdes. Mas depoistemos os PRR individuais
de cada um dos organismos da administracdo publica
e aqui s6 posso deixar um conselho, de que desde o
inicio considerem a ciberseguranca como um
elemento, ou como uma alavanca nos processos de
transicdo ou de digitalizagdo que tenham previstos
dentrodo PRR, ou seja, uma abordagem cibersecurity
by design,uma abordagem de avaliagdo de risco, pois
cadavez que enveredamos por um processo de
digitalizac3o estamos a aumentar a nossa superficie
e portanto deve ser coadjuvado com um conjunto de
medidas que reduzam os novos riscos introduzidos
por esses processos de digitalizac3o. Essa é uma
responsabilidade de cada um dos organismos da
administracdo publica que gerem esses mesmos

investimentos.
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N&o temosso6 47M€ para aplicar em ciberseguranca.
Temos 47M€ para um conjunto de instrumentos que
vao ser criados centralmente pelo Centro para estas
organizagdes, mas depoistemos os projetos
individuais que devem obviamente ter a cabega o

cibersecurity by designna sua

Saindo da esferanacional, estamos a assistir, no
atualconflito que ocorrena Ucrénia, amisturada
guerraconvencionale daguerrade propagandaeno
ciberespago,comtentativasde controloe de bloqueio
a prépriainternet. Como é que se combate nestas

variasfrentes?

0 Estado tem um conjunto de instrumentos para lidar
com estes conflitos. Ndo existe um instrumento Unico,
ouseja, este tipo de conflitos requeruma intervencao
ao nivelda protecdo, com a aplicacdo de medidas
extraordinarias de protecdo, com o reforgo da
resiliénciadas organizagbes, aquia pensarem
particular nas infraestruturas criticas e nos
operadoresde servigos essenciais mas tambémna
Administracdo Publica, nos servicos essenciais da

Administragdo Pablica, numa componente de

resposta aincidentes muito focada na recuperacdo e

na continuidade da atividade, ou seja, uma ldgica
quase debombeirodainternet. Se ocorre uma
situacdo e é preciso repor a normalidade, essa é uma
funcdo do CNCS, através da sua equipa de respostaa
incidentes de cibersegurancga, mas depoistem um
dominio de atuacdo de investigagdo criminal e
prossecucao judicial, tem um dominio de atuacdo na
areada diplomacia daciberseguranca, por exemplo,
observamosisso com a aplicacdo de sangées e no
caso de perigarmosa soberania nacional e interesses
nacionais, poder usar o ciberespago como dominio de
operacdes, sendo aqui um monopdlio das Forcas
Armadas. Numa situagao complexa como estatemos
de estar preparados para usar estes diferentes
instrumentos que estdo ao servigo do Estado para
estetipode conflitos e é isso que de alguma forma é
feitotodos os dias com as articulagdes que

mantemos.

Istoanivelnacional.Eo CNCStemrelagdocom

outrasentidades europeias congéneres?

O CNCS atua naquele primeiro eixo de atuagao que
referi,daresiliénciae darespostaaincidentes. Nesse

contexto, a nossa equipade respostaaincidentesde




cibersegurancafaz parte de umarede europeiade

equipasderespostaaincidentesde cibersegurancae

ai estamos desde o inicio do conflito na Ucraniaem

modo de full cooperation, com partilha de informacao

sobre todosos incidentes que possam estar
relacionados com esta situacdo geopolitica, partilha

deindicadorestécnicos, ou seja, 0 que procuramos é

a partilha de informacdo que seja acionavel na defesa

individual, depois nas nossas organizagdes.
Ainformacdo que bebemos deste forum é

traduzidaem recomendacgdes de protecdo paraos

nossos publicosde interesse, que sdo os operadores

essenciais, os operadoresde infraestruturas criticas

e a Administracdo Publica. Isto numa camada técnica.

Numa camada operacional também funcionamos
emrede com osrestantes Estados-Membrosno que
se chama arede Ciclone, que é umarede para gestdo
de crisesaniveleuropeunesta areada
cibersegurancae ai fazemos reportessistematicos

sobre o estado da situagdo nacional no que diz

respeitoa cibersegurancarelacionado com esta crise

atual. H3 assim estes dois foruns, um mais técnico

que procurainformac&o acionavel e um outro mais de

criacdo de um quadro situacional europeucom o
objetivo de informar a camada politicasobre o que é
que se esta a passar neste ambiente ciber a nivel

europeu.

Paraterminar,comovéo futurodaciberseguranca?

Que preocupacdes estaremosaterdaquia 5 anos?

Eu estou preocupado com a situagdo que temoshoje
e, portanto, ndo posso deixar de recomendara
aplicagdo de um conjunto de medidas que tendoem

conta aquilo que sabemos ser o modus operandi dos

principais agentes de ameaca no terreno hoje em dia
podem ajudar as vossas organizagoes a sofrerem
menos impactos de ciberataques.Talvez a mais
importante seja a aplicacdo de um sistemade
autenticacdo multifator. 0 modus operandique temo
vindo a observar desde o final do ano passado passa
por adquirir credenciaiscomprometidas, ou
previamente comprometidas, na darkwebpara
intrusdo dentro das organizacgoes. A partirdo
momento em que essa primeiraintrusdo é
conseguida os objetivos destes agentes de ameaca
podem ser o ganho financeiro, a destruicao purae
duraou a espionagem.Sendo o modus operandia
intrusdo através da utilizagdo de passwords
previamente comprometidas, isto é mitigavelse as
organizagdestiveremimplementado no seu sistema
mecanismos de multifator de autenticagao.

Outras medidas que aconselhamos é uma atengdo
muito especial aos backups, ou seja, ter planos de
recuperagao bemtestados, com backups que depois
de produzidos sdo colocados offline, para que nao
sejam eles proprios sujeitosa um agente de ameacga,
seja ele um esquema de extorsao online, mais
conhecido por ransomware, ou outro.

Finalmente, estar preparado parareagiraum
incidente.lsto tem um significado especial para a
Administracdo Publica, porque tem obviamente
dificuldades de contratacdo, em que contratar
servicos ndo é feito de um dia para o outro.Aquia
ideia é estar preparado parareagir aum incidente
que se venha ater.Ter algumtipo de bolsa de horas,
algumtipo de contrato ja pré-definidocom uma
empresade prestagdo de servigos de analise e
respostaaincidentes é uma medida extremamente

Gtilde preparacédo para o pior.
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Falamos de...

Orcamento participativo

da Administracdo Publica

A Resolucdo do Conselho de Ministrosn.®
130/2021aprovou as normas que regemo
Orcamento Participativo da Administragao
Publica (a par do Orgcamento Participativo
Portugal).

Este projeto visa posicionar as entidades
da Administragdo Plblica paradaro
exemplo da adogdo de processos
participativos que envolvam os seus
trabalhadores e trabalhadoras, colocando a
sua valorizacdo e boa gestdo, no centro dos

modelos de gestdo publica, uma praticaja

levada a cabo no Instituto de Informatica.

Parafacilitar o processo de orgamento
participativo, as entidades da administragao
publicapodem recorrera plataforma
Participa.gov.ptdisponibilizada pela AMA.

Saiba quais 0s passos necessérios aqui.

Atecnologia ao servico
dainclusao dosidosos na
Madeira

Cientesdaimportancia de combater asoliddo e
isolamento dosidosos, o Institutoda Seguranga
Social da Madeiraimplementounos cinco lares
paraidosos que tem sob a sua administracdo
direta, o projeto siosLIFE.

Este projeto consiste em promover a inclusdo
social e digital dos idosos através da tecnologia,
permitindo o reforgo da componente lidica, mas
também o contacto com familiares.

Esta é uma das formas de colocar a tecnologia
ao servico das pessoas, ndo deixando ninguém

paratras.



https://files.dre.pt/1s/2021/09/17700/0000600016.pdf
https://participa.gov.pt/base/home
https://labx.gov.pt/wp-content/uploads/2022/03/Ama_Flyer_LabX_OPAP_Mar2022.pdf
https://sioslife.com/pt/

As criptomoedas sao moedas digitais, que ndo
tém forma fisica, operando apenas no mundo
virtuale sem aregulacdo de um banco central.
Acriacdo de criptomoedas estd assente na
tecnologiade blockchain, que se traduz em
pedacos de codigos (os blocos), que ficam
ligados entresi (arede). E nesses blocos que
ficam registadasinformacdes, como os dados
de transacoes das criptomoedas. A validacao
detransacdes é feitaatravés de um processo
de mineracdo. Para garantir que ainformac3o é
verdadeira, o minerador (computador) temde
resolver um algoritmo, conhecido como
algoritmo de consenso, que confirma a
veracidade. Como o minerador é
recompensado pela operagao que executa,
quanto mais capacidade de mineracao tiver,
maior o rendimento que obtém. E aqui que
surge o impacto ambiental.

Com a existéncia de cada vez mais
mineradores, o algoritmo fica mais complexo e
dificilde resolver, sendo necessario teruma
maior capacidade de processamento.
Comecaram a ser criados grandes armazéns,
com milhares de computadoresa operar 24
horas por dia, alimentados a eletricidade,
muitas vezes produzida através de
combustiveis fésseis ou até mesmo a carvio

como nos conta um artigo do

The Guardian, em que uma central a carvao foi
reativada para a mineracdo de criptomoedas.

De acordo comum artigodo Jornal de
Negdcios, a producgdo de Bitcoin,uma das mais
conhecidas criptomoedas, gasta quase o triplo
da eletricidade consumida em Portugal.No ja
referido artigo do The Guardian, da-se como
exemplo que a energia utilizada para minerara
Bitcoina cada 60 segundos seria suficiente para
assegurar o consumo médio de uma familia
americana durante 17 anos.

Com as preocupagdes ambientais como pano
de fundo, também esta area comeca a procurar
alternativas, com recurso a energias mais
limpas ourenovaveis. Paraja o crescente
consumo de energiaé bem visivel, como nos
demonstram os dados disponibilizados pelo
Centro de Finangas Alternativas (CCAF) da
Universidade de Cambridge.

Total Bitcoin electricity consumption

Select an area by dragging across the lower chart

ity consumption,
urs (TWh)

Evolugdo do consumo de energia pela producdo de Bitcoin


https://www.theguardian.com/technology/2022/feb/18/bitcoin-miners-revive-fossil-fuel-plant-co2-emissions-soared
https://www.jornaldenegocios.pt/sustentabilidade/ambiente---descarbonizacao/detalhe/bitcoin-gasta-quase-o-triplo-da-energia-de-portugal
https://ccaf.io/cbeci/index

what's Up

Quebra-cabecas

Wordle é um jogo de palavras criado pelo programador Josh Wardle e dai o trocadilho com o seu nome.
0 objetivo é adivinhar uma palavra de cinco letras, em seis tentativas. Em cada tentativa, o jogador visualiza
informacao das letras que estdo na posicdo certa e das que constam da palavra correta, ainda que nao

estejam bem posicionadas.
Aldgica segue jogos classicos como Mastermind,

@ PALAVRA DO DIA db ¢ embora no caso do Wordlese informe exatamente

E“E quais letras que em cada palpite est3o corretas. Ha

uma palavra de resposta especifica para cada dia,

nnmn que é amesma paratodos. O jogo tornou-se
EE“ publico em outubro de 2021e, depois de ser criada
EEEB a possibilidade de os jogadores compartilharem

respostas e estatisticas, tornou-se viral, atingindo
2 milhdesde utilizadoresem janeiro deste ano. 0

jogo é gratuito e sé pode ser jogado uma vez por

a w Eﬂ Y .n. dia.
0 elevado nimero de jogadores atraiu a atengéo
'Hn | | do “7he New York Times' que o adquiriu, por uma
X B N oM &

ENTER 2 verba ndo divulgada, mas que se cré acima deum

milhdo de euros. As versdes portuguesas ndo

tardaram e jd pode jogar a palavra-do-dia.

Pulseiraeletronicapara
ajudartriagemnos
hospitais

A empresa criada por antigos alunos do Instituto
SuperiorTécnico - ,apresentou no
ambito do projeto CEiiA 2.0,uma pulseiraque
pretende monitorizar os sinais vitais dos
pacientes que dao entrada na urgéncia hospitalar,

permitindo através da transmissdo dos dados por

uma Web App que os profissionais de saude

possam geriras prioridadesdo atendimento.

Estaideiaé umadas do European
Excellence Awards, pela categoria“Most
Impactful Project’ e um bom exemplo da

tecnologia ao servigo das pessoas.



https://www.junitec.pt/
https://tecnico.ulisboa.pt/pt/noticias/campus-e-comunidade/projeto-desenvolvido-pela-junitec-e-finalista-de-premio-internacional/
https://pt.wikipedia.org/wiki/Mastermind
https://palavra-do-dia.pt/
https://www.nytimes.com/games/wordle/index.html

Dicas Ciberseguranca

Em colaboragdo com o CNCS, partilhamos algumas dicas para a ado¢ao de comportamentos seguros no
ciberespaco

| CASA SEGURA |

Verifique asaplicagoes:

» Descarregue aplicagdes apenas da lista oficial de aplicagdes
(Google Play, Apple Store, etc.);

» Avalieasinformacgdes e autorizagdes solicitadas;

* Reavalie periodicamente a necessidade de manter todas as
i aplicagdes.

Verifique as definigées de privacidade das contas nasredessociais:

° Selecione, nas definigdes de privacidade, ainformagao que
pretendeincluir.

Ative as atualizagdes autométicas nos seus dispositivos e guarde
cépiasdo que forimportante offline ouna nuvem.

.=

| SEGURANCA DAS SUAS CONITAS |

Apostenaforgadasuapassword.

. Quanto mais forte, mais dificil sera piratear a sua conta. 15 caracteres
combinados entre letras mailsculas, mindsculas, nimeros e

simbolos, quando possivel, ira garantir-lhe uma maior protecéo.

. Utilize passwords Unicas para todas as suas contas online.

Ativea autenticagdo multifatores (MFA)

3 A autenticacdo MFA implica a apresentacao de dois ou mais

fatores para aceder a uma conta, por exemplo uma password
e um codigo enviado para o telemével. Sd na apresentacgéo
destes dois ou mais fatores serd possivel aceder a conta.







