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RGPD: ENQUADRAMENTO E CONCEITOS GERAIS

O Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, designado por
RGPD - Regulamento Geral de Protecao de Dados, veio introduzir um novo regime em matéria de protecao de
dados pessoais, tendo revogado a Diretiva 95/46/CE e é aplicavel a partir de 25 de maio de 2018.

Para além do refor¢o da protecao juridica dos direitos dos titulares dos dados, o RGPD preconiza novas regras
e procedimentos do ponto de vista tecnoldgico e alteracdao de paradigma no tratamento dos dados pessoais.

Esta nova relagdao entre os Sistemas de Tecnologia de Informacdao e Comunicagao e a Legislagdao sobre o
Tratamento de Dados Pessoais, esta espelhada no RGPD, da seguinte forma:

- na prote¢ao de dados desde a concecao e por defeito (artigo 25.2 do RGPD)

- nas medidas adequadas para garantir a segurang¢a do tratamento (artigo 32.2 do RGPD)

- na notificacdo de violagdes de dados pessoais as autoridades de controlo (artigo 33.2 do RGPD)
- na comunicacado de violagdao de dados pessoais aos titulares dos dados (artigo 34.2 do RGPD)

- naavaliacdo de impacto sobre a protecdo de dados (artigo 35.2 e seguintes do RGPD)




RGPD: ENQUADRAMENTO E CONCEITOS GERAIS

Com o intuito de minimizar o impacto do incumprimento deste novo enquadramento legal, importa clarificar
gual a operacao ou conjunto de operacdes de tratamento de dados pessoais, que poderao estar presentes na
utilizacao dos Sistemas de Tecnologia de Informacao e Comunicacao:

- Recolha - Recuperacao - Consulta

- Registo - Conservacao - Alteracao

- Organizagao - Utilizagao - Divulgagao

- Estruturagao - Interconexao - Apagamento

O RGPD considera CRIME, se durante a operacao ou conjunto de operagcdes de tratamento de dados pessoais,
se verificar uma ou mais das seguintes agdes:

- Utilizacdao de dados de forma incompativel com a finalidade
- Acesso indevido

- Desvio de dados

- Viciacdo ou destruicao de dados

- Insercao de dados falsos

- Violacao do dever de sigilo

- Desobediéncia
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GESTAO DA INFORMACAO

O tratamento de dados pessoais decorrentes do controlo da utilizacdo das tecnologias de informacao e
comunicacao no contexto laboral, o controlo do correio eletrénico e do acesso a Internet obedece ao justo
equilibrio entre a tutela da esfera juridica do colaborador e o principio da liberdade de organizacdo dos meios de
trabalho, com especial respeito do principio da legalidade, devendo conciliar especialmente estes principios com os
direitos fundamentais da reserva da intimidade da vida privada e da protecao de dados pessoais.

Com o intuito de proteger os ativos de informacao detidos e utilizados pela DGSS de todas as ameacas, internas ou
externas, deliberadas ou acidentais, foi estabelecido um conjunto de boas praticas que devem ser observadas,
visando igualmente defender os pilares basicos da confidencialidade, integridade e disponibilidade da informacao.




GESTAO DA INFORMACAO

Toda a informacao institucional apenas deve ser
disponibilizada a entidades autorizadas
(confidencialidade)

Confidencialidade

Toda a informacao institucional e Seguranca ) L

vada / | y da Toda a informacao institucional
rivada / pessoal, mantém-se . , . ,

P P ’ Informacao deverd estar disponivel sempre

integra quando é armazenada com
as suas caracteristicas originais, ou
seja, sem alteracdes (integridade) Integridade Disponibilidade

que os utilizadores autorizados,
dela necessitem (disponibilidade)

Nao deve ser realizada a troca de dados ou informacao institucional entre computadores ou equipamentos
informaticos da DGSS que tenham instalada a Estacdao Padrao e equipamentos pessoais do trabalhador, via
Bluetooth ou conetividade de rede (via cabo, sem fio ou por dados mdveis) ou com recurso a periféricos de
armazenamento externo de dados (PEN Drive ou disco externo) ou ainda através de qualquer outro sistema de troca
de dados ou informacao.




gue é realizada a consulta.

ATRIBUICAO DE ACESSOS

O acesso as aplicacdes disponibilizadas na Estagdao Padrao pelo
Instituto de Informatica, I.P., é atribuido segundo as necessidades
inerentes a categoria profissional e a area de atividade prdpria de
cada uma das unidades organicas da DGSS e dos respetivos
trabalhadores.

Para além das aplicagdes informaticas disponibilizadas na Estacao
Padrao, nao é permitido o acesso a outras aplicacdes informaticas.

A informacdao disponibilizada em qualquer aplicacdo especifica e que
contenha informacdo pessoal de terceiros, ndao pode ser divulgada para h\
outros fins diferentes do que aquele para que estad habilitada e para o fim a @




A todos os utilizadores de computador, na Estacao Padrdo e nas
aplicagdes informaticas disponibilizadas, com acesso a rede da
DGSS e dominio do MTSSS, é atribuido um nome de utilizador
(username) e uma palavra-passe ou palavra-chave (password)
Unicos, e estas credenciais nao podem ser partilhadas com
qualquer outro trabalhador.

e\

Cabe a cada utilizador zelar pela correta utilizagao das suas
credenciais, tendo sempre em atencao que a utilizacdao indevida
das credenciais é da responsabilidade do préprio para as quais
foram criadas.

i T e B
As palavras-passe ou palavras-chave ndo m® xyy274 ﬁ secorry VP
devem ser escritas nem deixadas em E-may, | 2229836

locais visiveis ou de facil acesso onde [ week i“"lov/
. q7742C T
possam ser encontradas por terceiros. * r—

ATRIBUICAO DE ACESSOS

passwordbaseball

e football balley
pas%a\;;os;do ||096 o
shadoyw>~dragon

superman
trust

As palavras-passe ou palavras-chave
devem ser criadas contemplando as
seguintes regras: ter mais de 8 carateres
alfanuméricos, com maiusculas,
minuUsculas e carateres especiais, e
sendo diferentes para todos os sistemas
aplicacionais (palavra-passe ou palavra-
chave diferente mesmo que o utilizador
seja igual, em sistema aplicacional
diferente).




UTILIZACAO DO EQUIPAMENTO INFORMATICO OU DE COMUNICAGOES

E expressamente proibido qualquer tipo de conetividade (por cabo ou sem fios) Q
l

de qualquer computador ou equipamento informatico pessoal do trabalhador, a
rede da DGSS ou dominio do MTSSS. ‘

— Também é proibido a ligagdo de qualquer dispositivo periférico de
banda larga ) comunicacdao moével de dados (PEN de Banda Larga ou Router) aos
computadores ou equipamentos informaticos da DGSS, que n3ao sejam os

dispensados pelo NTIC.

N3o é permitido ao trabalhador deixar um computador desacompanhado e
ligado a rede da DGSS ou dominio do MTSSS, com a palavra-passe ou
palavra-chave introduzida (a Estacao Padrao deve ficar sempre bloqueada
quando ha auséncia do posto de trabalho por periodos curtos de tempo).

No fim do dia de trabalho, entre 22feira e 52feira, inclusive, ou quando ha auséncias mais prolongadas deve ser
sempre realizado o procedimento de encerrar o posto de trabalho (computador ou equipamento informatico,
impressoras locais, certificadoras, digitalizadores de secretdria e monitor).

No fim do dia de trabalho, a 62feira ou noutro dia qualquer que seja o ultimo da semana, deve ser realizado o
procedimento de terminar sessdao no computador, desligando sempre as impressoras locais, certificadoras,
digitalizadores de secretaria e monitor.
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UTILIZACAO DO EQUIPAMENTO INFORMATICO OU DE COMUNICAGOES

Para aplicacdo da regra de separagdo inequivoca de pastas institucionais (profissionais) e privadas / pessoais no
sistema de informacao da DGSS, os trabalhadores devem armazenar os ficheiros, nos seguintes locais:

DOCUMENTOS INSTITUCIONAIS DOCUMENTOS PRIVADOS / PESSOAIS

pastas ou subpastas na ligagdo a unidade = Y: ou Z: pastas ou subpastas na ligacdo a unidade = L:

-

EST_PADRAO (L:)

dgs=Xx (\\DGSS16BBDC\fs) (V) shared (\\DGSS16BBDCfs) (Z2)

Os ficheiros com conteudo de video ou fotografias que
nao sejam de carater institucional ndo podem ser J
guardados em nenhuma pasta ou subpasta nas ligagcOes _—
as unidades = W;, Y: ou Z: ‘ hl

shared (-:DGSS\6BBDC fs; (2

AR K\ Em caso de perda ou extravio de equipamento institucional de comunicagdes (telemdvel) ou
? = informatico (portatil), o trabalhador devera de imediato reportar as autoridades e o auto de noticia
" (documento de participacdao) recebido, deve ser disponibilizado ao NTIC o mais rapidamente
possivel (12 dia util seguinte a ocorréncia). Se a situacao ocorrer em dias Uteis e no horario de
funcionamento da DGSS, devera ser alertado de imediato o NTIC, de modo a realizar os
procedimentos que protejam a informacao contida no equipamento.




UTILIZACAO DE DISPOSITIVOS DE ARMAZENAMENTO EXTERNO
(PEN DRIVE OU DISCO EXTERNO)

Qualquer dispositivo periférico de armazenamento externo de dados
com conetividade USB (PEN Drive ou disco externo), sé pode ser
instalado ou configurado, pelo NTIC, em qualquer computador ou
equipamento informatico da DGSS que tenha instalada a Estacao
Padrao e que esteja ligado a rede da DGSS ou dominio do MTSSS,
independentemente de pertencerem a DGSS ou aos proprios

HD DVD CcD Pendrive .
utilizadores.
, - ' ﬂ Deve ser evitada a colocacao de um periférico de armazenamento
CartdoSD  Memory Stick  HDPortatil  Disquete externo de dados com conetividade USB (PEN Drive ou disco

externo) quando se liga o computador ou equipamento informatico
da DGSS, de forma a evitar a proliferacdao de possivel malware ou
outros veiculos de infec¢ao.

Os periféricos de armazenamento externo de dados (PEN Drive)
pessoais do trabalhador, devem ser formatados em computadores
ou equipamentos pessoais do trabalhador, antes de serem utilizados
e ligados a computadores ou equipamentos informaticos da DGSS
que tenham instalada a Estacao Padrao e que estejam ligados a rede
da DGSS ou dominio do MTSSS.
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UTILIZACAO DE CORREIO ELETRONICO

A DGSS disponibiliza o uso de um sistema de correio eletrénico aos seus trabalhadores para o desempenho das
suas funcgodes.

E, porém, permitido o uso pessoal e ocasional do correio eletrénico, sendo as mensagens pessoais tratadas como
“pessoais”.

Os procedimentos a adotar deverao ser os seguintes:

* No envio de correio pessoal, devera ser retirada a assinatura institucional;

* N3o deve ser alterada a informacdo da assinatura oficial / institucional do
correio eletrénico adotada pela DGSS quando o trabalhador responde
institucionalmente, excecionando-se o envio de correio eletrénico pessoal ou
com destinatdrio nao institucional.

* Os utilizadores do correio eletronico devem criar uma pasta pessoal
independente para arquivo de informag¢ao pessoal, que deve ter uma
designacdo intuitiva do seu carater privado / pessoal, de modo a permitir a sua
rapida identificacdo.

* Também pode ser disponibilizado ao utilizador, o acesso a caixa de correio
institucional da respetiva Unidade Organica a que pertence, sendo o acesso
atribuido segundo as necessidades inerentes a sua area de atividade e
mediante solicitacdo expressa da chefia dessa Unidade.

G 12
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UTILIZACAO DE CORREIO ELETRONICO

Outlook@Web App A DGSS permite ao trabalhador o acesso ao seu correio eletrdnico

institucional via Web, num computador ou equipamento informatico
|°°’"""i°‘"°’"“’”‘“"“"°" | sem a Estacdo Padrdo e fora da rede do MTSSS, desde que a
conetividade de rede (via cabo, sem fio ou por dados mdveis) seja
| realizada de forma segura, as suas credenciais de acesso (nome de
utilizador e palavra-passe ou palavra-chave) sejam vdlidas e que nunca
@ iniciar sessao sejam guardadas no equipamento utilizado, bem como, em termos de
utilizacdo, o tempo seja o minimo necessario para a obtencdo da

informacao pretendida.

Palavra-passe:

Nenhum trabalhador pode utilizar o sistema de correio eletronico de forma que essa utilizacdao possa ser
interpretada como ofensiva por qualquer outra pessoa, organismo ou instituicdao, ou de qualquer outra forma que
possa ser considerada prejudicial para a imagem da propria DGSS.

Ndo é permitido o envio ou rececdo de anexos Ao anexar ficheiros ao correio eletrénico de
(documentos ou ficheiros) com conteddo de video, saida, deve ser utilizado o programa compressor
exceto em casos excecionais, devidamente de ficheiros instalado na Estacdo Padréo.

ponderados.
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UTILIZACAO DE CORREIO ELETRONICO

Na utilizacao do correio eletrénico, deve ser tomada especial atengao a:

FONTES DESCONHECIDAS

* nao abrir correio eletronico desconhecido;
* nado clicar em ligacGes e/ou atalhos (link’s e URLs) que possam ser
suspeitas;

INFORMAGCAO SENSIVEL

* ndo enviar em correio eletrénico, credenciais de acesso (nome de
utilizador e palavra-passe ou palavra-chave) de nenhum sistema
operativo ou aplicacional;

39

, ] , _ 3%
SPAM E CORREIO ELETRONICO NAO SOLICITADO Dizemos NAO \;ﬁk e
SPAM * ndo dar seguimento a “correntes” e eliminar ou colocar na pasta ao Spam N
de “correio eletrénico ndo solicitado”, todo o correio eletronico A é:’S

NAO‘- que se enquadre nesta categoria;

FICHEIROS ANEXOS

* nao podem ser abertos anexos de correio eletronico que sejam
executdveis (ficheiros *.exe, *.bat, *.cmd,...);
* nao enviar ficheiros cujo tamanho maximo exceda os 10MB.
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UTILIZACAO DE CORREIO ELETRONICO

Nas situa¢cOes de auséncia programada (v.g., férias, licencas), o trabalhador deve
adotar o mecanismo de “Respostas automaticas (Fora do escritério)”, com indicagao
de endereco alternativo dentro da DGSS e no dominio seg-social.pt.

. Respostas Automaticas (Fora do Escritorio)
« Utilize respostas automaticas para notificar outros quando estiver fora do
Respostas escritdrio, de féras, ou ndo estiver disponivel para responder a mensagens de
Automaticas correio eletrénico.

O acesso pontual por terceiros (NTIC/Instituto de Informatica, |.P.) ao correio
eletrénico dos trabalhadores da DGSS, nos casos e circunstancias em que tal
seja permitido por decisao do ambito disciplinar, policial ou judicial, ou por
outro motivo justificado, € sempre realizada na presenca do trabalhador
visado e/ou de terceiro por ele indicado.

f
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UTILIZACAO E ACESSO A INTERNET

A DGSS disponibiliza o acesso a Internet aos respetivos trabalhadores no sentido de os ajudar no seu desempenho
profissional, presumindo-se sempre que o seu uso é limitado as atividades e missdao da DGSS.

No procedimento de manipulagdao e acesso a qualquer navegador de rede, navegador web, navegador da internet ou
simplesmente navegador (browser) deve ser tomada especial atencao a:

TEMPO CREDENCIAIS DE ACESSO SITES SEGUROS DOWNLOAD

Os navegadores devem Quando o acesso a pdgina de  Sempre que possivel, o Nao é permitido efetuar

permanecer abertos  navegacao solicitar credenciais  acesso aos sites deve ser download de software
durante o menor periodo  de acesso (nome de utilizador realizado através de n3do autorizado / ndo
de tempo possivel (*1); e palavra-passe ou palavra- ligacdao segura (HTTPS) ou institucional de e em

chave), deve ser efetuado, no  que garanta a integridade  qualquer navegador;
inicio, o ligar (logon ou login) e, dos certificados (que
no fim, o desligar (logoff ou possuam um cadeado DOWNLOAD
logout) do site ou sistema em  “fechado” na barra do ,

gue se encontra; endereco ou URL)

R A

Recomenda-se que no navegador de rede, navegador web, navegador da internet ou simplesmente navegador
(browser), o utilizador recuse a possibilidade de armazenamento das credenciais, dados e informacao pessoal (*1),
evitando a credenciacdo abusiva através de veiculos de infecdo automdtica ou manual.

(*1) Resolugdo do Conselho de Ministros n.2 41/2018, de 28/03, publicada em Didrio da Republica, 1.2 série — N.2 62

C.S 16
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CONTROLO DE DADOS DE COMUNICAGOES TELEFONICAS E DE DADOS DE TRAFEGO

A DGSS providencia o acesso a utilizacao de telefones
fixos ou moveis aos seus colaboradores, no sentido de os
ajudar no seu desempenho profissional, presumindo-se
sempre que o respetivo uso é limitado as atividades e
missao da DGSS.

Nos termos da Deliberacdo n.2 1638/2013 da CNPD, de
16/07, a DGSS admite a utilizacdo das comunicagoes
telefénicas fixas ou moéveis, no tempo e local de trabalho,
para fins privados, bem como a proibicao de acesso ao
conteudo das comunicagcdes, a utilizacao de qualquer
dispositivo de escuta, armazenamento, intercecao e
vigilancia de comunicagodes.




ACESSO REMOTO AO COMPUTADOR DO TRABALHADOR

As ferramentas de controlo a distancia no acesso remoto a
computadores sé podem ser utilizadas para assisténcia técnica
(NTIC), a pedido ou com o conhecimento do trabalhador, e sempre
gue ocorra esse tipo de intervencao.




