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MISSAO
Definir e propor as politicas e estratégias de tecnologias de informacGo e comunicagdo,
garantindo o planeamento, concecéo, execucdo e avaliacdo das iniciativas de informatizacéo e

atualizagdo tecnoldgica do MTSSS.

VISAO
Ser reconhecidos por transformar de forma inovadora e sustentdvel a relagdo do Cidaddo com a

administragdo publica, afirmando a diferenciacéo e a exceléncia dos nossos servicos.

VALORES

Inovacéo
Acreditamos na capacidade continua de explorar novas ideias e solucées, que transformam a

relacdo do cidaddo com a administracéo publica.

Confianca

Cumprimos 0s Nossos compromissos, assumimos riscos de forma responsavel.

Competéncia
Valorizamos os contributos das pessoas, promovendo a comunicagdo e o trabalho em equipa.

Juntos, consequimos um trabalho de exceléncia.

Transparéncia

Somos eticamente responsdveis, acreditamos na prestagdo de contas e na boa gestdo dos

dinheiros publicos.

Os direitos de autor deste trabalho pertencem ao Instituto de Informdtica, I.P. (ll, I.P.) e a informag¢do nele
contida encontra-se classificada em conformidade com a politica de seguranca da informagdo do I, L.P. (ver
classificacdo atribuida no rodapé das pdginas seguintes). Caso este documento ndo esteja classificado como "Publico",
ndo pode ser duplicado, destruido, arquivado, divulgado, ou transportado, na integra ou em parte, nem utilizado para
outros fins que ndo aqueles para que foi fornecido, sem a autorizagdo escrita prévia do Il, I.P., em conformidade com o
procedimento interno de manuseamento da informagdo do I, I.P., ou, se alguma parte do mesmo for fornecida por
virtude de um contrato com terceiros, segundo autorizagdo expressa de acordo com esse contrato. Todos os outros
direitos e marcas sdo reconhecidos.

As copias impressas ndo assinadas representam versGes ndo controladas.

(Uso Publico)
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NOTA INTRODUTORIA

O Plano de Integridade e Transparéncia estabelece um conjunto de principios e de regras, tendo
subjacente uma légica de compliance e accountability - destinadas a prossecucdo da missdo do Instituto
de Informatica, I.P.

Este Plano pretende também, no mesmo passo, potenciar o desempenho individual e o comportamento
em equipa, elevar o clima de confianca e aperfeicoar os relacionamentos internos e externos,
contribuindo para o reforco dos valores legalmente consagrados e publicamente divulgados do Instituto
de Informatica, I.P.

O Plano de Integridade e Transparéncia integra os seguintes instrumentos:
* Plano de Prevencdo de Riscos de Corrupcao e Infragcdes Conexas;
* Plano de Prevencdo do Risco de Fraude;
« Cddigo de Etica e Conduta do Instituto;
* Regulamento de Utilizacdo da Informacao;
* Regulamento de Utilizacdo de Tecnologias de Informacdo e Comunicacao;

* Coddigo de Conduta de Fornecedores.

O Plano de Prevencgdo de Riscos de Corrupgdo e InfragBes Conexas visa garantir a protecao dos principios
de interesse geral, pelos quais o Instituto de Informatica, I.P. pauta o desenvolvimento da sua atividade,
tais como a prossecucdo do interesse publico, da igualdade, da proporcionalidade, da transparéncia, da
justica, da imparcialidade, da boa-fé e da boa administracdo, tendo presentes as possiveis condutas e
atitudes (por acdo ou omissdo) dos diversos agentes.

Neste sentido e face a Recomendacdo n2 1/2009, publicada no Didrio da Republica, Il Serie, n? 140, de
22 de julho do Conselho de Prevengao da Corrupgdo, pretende-se com a concegao do plano a
identificacdo dos riscos que podem comprometer tais principios, e a definicdo das iniciativas e acGes a
desenvolver no sentido de minimizar esses riscos.

Através do Plano de Prevencdo do Risco de Fraude o Instituto de Informatica, I.P., avalia o risco de fraude
efetiva, combinada com um compromisso claro de combate a fraude, prevenindo potenciais infragdes,
uma vez que é crucial a gestdo adequada e cuidadosa dos riscos associados a fraude. Todos os
participantes na execucdo do Mecanismo de Recuperacdo e Resiliéncia (MRR) possuem a
responsabilidade de demonstrar que tentativas de defraudar o orgamento da Unido Europeia (UE) ndo
sdo aceitaveis e ndo serdo toleradas.

Através do Cddigo de Etica e de Conduta, o Instituto de Informética, I.P. estabelece normas que incluem
praticas de ética e conformidade regulamentar. Com a adoc¢do deste Codigo pretende-se a qualificacao
permanente dos trabalhadores, concretizada através de uma forte aposta ndo s6 na formacgdo e
valorizacdo técnica do potencial humano, mas também na ética e na motivacdo, incentivando e
promovendo o mérito, a competéncia, a participacdo e o empenho, reforcando uma cultura de exigéncia

(Uso Publico)
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e qualidade na prossecucdo do interesse publico. Com o presente Cdodigo, da-se cumprimento ao
estipulado no art.2 7.2 do Regime Geral de Prevencdo da Corrupgdo (RGPC), anexo ao Decreto-Lei n.2
109-E/2021, de 9 de dezembro. Estas normas aplicam-se a todos os trabalhadores do Instituto de
Informatica, I.P., independentemente da natureza do vinculo ou posicdo hierdrquica gue ocupem.

O Regulamento de Utilizagdo da Informagdo assume especial importancia no Instituto — por ser uma
entidade que gere bases de dados pessoais, e como tal sujeita ao regime juridico prescrito pelo
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, e as diferentes recomendacdes e
orientacdes da Comissdo de Protecdo de Dados. Cada trabalhador ou colaborador externo que tenha
acesso a dados pessoais (especialmente os sensiveis) passa a dispor - através da aprovacdo deste
regulamento - de um instrumento regulador, no estrito cumprimento das obrigacdes de
confidencialidade e de sigilo.

O Regulamento de Utilizacdo das Tecnologias de Informacdo tem como objetivo estabelecer diretrizes e
regular a utilizacdo dos recursos tecnoldgicos, bem como atribuir responsabilidades e definir direitos e
deveres dos utilizadores. Pretende igualmente gerir expetativas de acesso e utilizacdo, no cumprimento
das orientacGes da Comissdo Nacional de Protecdo de Dados, em especial, promovendo a segregacdo
entre os conteudos de carater pessoal do trabalhador e os que sdo essenciais para o desenvolvimento
das tarefas de interesse publico que lhe estdo cometidas, e cuja relevancia ultrapassa a duracdo do
vinculo.

O Cdédigo de Conduta de Fornecedores pretende que todos aqueles que estabelecem relagdes
contratuais com o Instituto de Informatica, I.P., no dominio, designadamente, da aquisicdo de bens e
servicos, tenham um comportamento preventivo, no sentido do cumprimento de regras importantes no
ambito da legislacdo laboral, da protecdo da igualdade e ndo discriminagao, e do correto agir comercial.
Embora estejamos perante um documento sem forga coerciva, este cédigo ndo deixa de estabelecer os
padrdes de exigéncia e integridade que o Instituto de Informatica, I.P. espera dos seus fornecedores.

A adocdo dos valores e principios expressos neste Plano de Integridade e Transparéncia apresenta-se
como um designio estratégico que deve ser seguido por todos.

Assim sendo, estabeleceu-se a obrigatoriedade da frequéncia de cursos anuais de e-learning que versem
sobre os conteldos deste Plano.

A implementagao, execucdo e avaliagdo do Plano de Integridade e Transparéncia, serd uma preocupac¢ao
permanente de toda a organiza¢do, em particular dos seus dirigentes, mas serd em primeira linha da
responsabilidade do Responsdvel pela Conformidade Anticorrupgao.

Importa por fim enfatizar que, por se tratar de um instrumento de enquadramento e apoio a a¢do, o seu
conteldo sera periodicamente revisto e, sempre que necessario, atualizado.

(Uso Publico)
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1. ESTRUTURA ORGANICA DO INSTITUTO DE INFORMATICA, I.P.

1.1. Missao

A missdo do Instituto de Informatica, I.P., estipulada no n.2 1 do artigo 3.2 do Decreto-Lei n2 196/2012,

de 23 de agosto, é a seguinte:

O Instituto de Informdtica, I.P. tem por missdo definir e propor as politicas e estratégias de
tecnologias de informagdo e comunicagdo, garantindo o planeamento, concecéio, execugdo e avaliacdo
das iniciativas de informatizacdo e atualizacdo tecnolégica do Ministério do Trabalho, Solidariedade e

Seguranca Social.

1.2. Atribuicdes

Sdo atribuicdes do Instituto de Informatica, I.P. nos termos do n.2 2 do artigo 3.2 do Decreto-Lei n?

196/2012, de 23 de agosto:
a) Elaborar o plano estratégico de sistemas de informacao;

b) Definir e controlar o cumprimento de normas e procedimentos relativos a selecdo, aquisicdo e
utilizacdo de infraestruturas tecnoldgicas e sistemas de informacdo, enquanto organismo

setorial do MSSS, para as areas das tecnologias de informacdo e comunicacao;

c) Assegurar a construcdo, gestdo e operacdo de sistemas aplicacionais e de infraestruturas
tecnoldgicas nas dreas de tecnologias de informagao e comunicacdo dos servicos e organismos

do MSSS, numa légica de servigos comuns partilhados;

d) Promover a unificacdo e a racionalizacdo de métodos, recursos, processos e infraestruturas
tecnoldgicas nos servicos e organismos do MSSS, assegurando, designadamente, e nos termos
fixados no plano estratégico previsto na alinea a), a aquisicao, instalacdo e funcionamento dos

equipamentos informaticos, bem como a sua substituicdo;

e) Assegurar a articulacdo com os organismos com atribuicdes interministeriais na area das

tecnologias de informagdo e comunicacao;

f)  Prestar servicos a departamentos da solidariedade e seguranca social, do trabalho e emprego,

bem como a outros departamentos da Administracdo Publica, a empresas publicas ou a

(Uso Publico)
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entidades privadas, com base em adequados instrumentos contratuais que determinem,

designadamente, os niveis de prestacdo e respetivas contrapartidas.

1.3. Competéncias dos Departamentos e Areas Organicas

A organizacdo interna dos servicos do Instituto de Informatica, I.P., cfr. Portaria n.2 17/2024, de 25 de

janeiro, é constituida pelas seguintes unidades organicas nucleares:

a) Departamento de Arquitetura e Desenvolvimento;
b) Departamento de Gestdo de Aplicacdes;

c) Departamento de Analise e Gestdo de Informacao;
d) Departamento de Administracdo de Sistemas;

e) Departamento de Apoio ao Utilizador;

f)  Departamento de Gestdo de Servicos e RelacGes Externas;

g) Departamento de Organizacdo e Gestdo de Pessoas.

Por deliberacdo do Conselho Diretivo podem ser criadas, modificadas ou extintas unidades organicas
flexiveis, designadas por areas, integradas ou ndo em unidades organicas nucleares, cujo nimero nao

pode exceder, em cada momento, o limite maximo de 17.

(Uso Publico)
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Sdo as seguintes as competéncias das unidades organicas nucleares e flexiveis do Instituto de
Informatica, I.P.:

a) Departamento de Arquitetura e Desenvolvimento - (artigo 4.2 da Portaria n.2 17/2024, de 25 de
janeiro | e Deliberacdo (extrato) n.2 625/2022, de 25 de maio.

Unidade
Organica Competéncias

Nuclear
DAD - ;
DEPARTAMENTO DE Definir, - normalizar, planear e a) Assegurar a modelizagdo das bases de
ARQUITETURAE controlar a arquitetura de dados;
DESENVOLVIMENTO sistemas, a estratégia b) Gerir as diferentes disciplinas do ciclo de
- - vida de desenvolvimento,
tecnolégica, a acreditagdo de . X
- o L nomeadamente, gestdo de projeto,
soludes aplicacionais e a viséo ADA arquitetura, andlise, experiéncia de
tecnolégica do  planeamento Areade Desenvolvimento e utilizador,  programacdo, testes e
estratégico de sistemas de Acreditacdo acreditagdo;

c) Assegurar a gestdo do ciclo de vida das
solugBes aplicacionais, em exploragdo, sob
responsabilidade da ADA, de acordo com

informagdo, e da gestdo de o calenddrio, especificagdes técnicas,

riscos. resultados e custos acordados;

d) Desenvolver e manter atualizados os
planos dos projetos de desenvolvimento
das  solugBes  aplicacionais, sob

informacéo, da gestdo da

qualidade, da seguranca de

a) Colaborar na definigdo, revisdo e
implementagdo do plano estratégico de
sistemas de informagdo, na sua vertente
técnica e tecnoldgica, garantindo o seu
alinhamento com a missdo, objetivos e
arquitetura de sistemas;

b) Definir a arquitetura de sistemas de
informagdo, em termos ldgicos e fisicos,
garantindo o seu alinhamento com as boas

AETA praticas e as tendéncias tecnoldgicas, de
Areade Estratégia Tecnolégicae acordo com as normas em vigor;
Arquitetura c) Assegurar a coordenagdo técnica ao nivel

da seguranga, monitorizagdo e gestdo de
riscos aplicacionais;

d) Colaborar na avaliagdo permanente do
desempenho técnico das solugdes e
sistemas aplicacionais em produgdo;

e) Definir e dinamizar a utilizagdo das
metodologias e ferramentas no ambito do
ciclo de vida do desenvolvimento;

f) Apoiar o Departamento de Gestdo de
Clientes na identificagdo das necessidades
dos clientes em termos de sistemas de
informagéo e solugdes aplicacionais;

g) Antecipar as tendéncias de mercado,
explorar o potencial de novas solugdes
tecnoldgicas e fomentar a transformagao
digital.

(Uso Publico)
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b) Departamento de Gestao de Aplicacdes - (artigo 5.2 da Portaria n.2 17/2024, de 25 de
janeiro e Deliberacdo (extrato) n.2 1761/2013, de 30 de abril publicado em DR a 30 de setembro

de 2013)

Unidade

Organica
Nuclear

Compete ao Departamento de AAE

Gestdo de Aplicagdes (DGA) Area de Aplicagdes Estruturais
apoiar a definigdo

da arquitetura, o desenvolvimento

e aimplementacéo

das aplicagdes, assim como, gerir

o seu ciclo de vida.

APS
Area de Protegdo Social

ARC
Area de Receita e Contas

ASP
Area de Sistemas de Pens&es

Competéncias

c)

Fazer o levantamento, analise de requisitos e
desenvolvimento de aplicacdes dos temas de
negdcio associados a identificacdo, qualificacéo,
gestdo de agregados e relagdes familiares, e
remuneracgdes, bem como aos canais informacionais
e outros sistemas estruturais, de acordo com o
calendario, especificacdes técnicas, resultados e
custos acordados com o cliente;

Assegurar a gestdo do ciclo de vida das solugdes
aplicacionais, em exploracéo, sob responsabilidade
da AAE, de acordo com o calendario, especificacdes
técnicas, resultados e custos acordados com o
cliente;

Desenvolver e manter atualizados os planos dos
projetos de desenvolvimento das solucdes
aplicacionais da responsabilidade da AAE.

Fazer o levantamento, anédlise de requisitos e
desenvolvimento de aplicagcdes dos temas de
negécio associados as prestacdes da seguranca
social, incluindo as de &mbito social, & acdo social,
combate & pobreza e promocdo da inclusdo social
de acordo com o calendario, especificacdes
técnicas, resultados e custos acordados com o
cliente;

Assegurar a gestéo do ciclo de vida das solucdes
aplicacionais, em exploracéo, sob responsabilidade
da APS, de acordo com o calendario, especificacdes
técnicas, resultados e custos acordados com o
cliente;

Desenvolver e manter atualizados os planos dos
projetos de desenvolvimento das solugdes
aplicacionais da responsabilidade da APS.

Fazer o levantamento, andlise de requisitos e
desenvolvimento de aplicacdes dos temas de
negdcio associados a arrecadacéo de receita,
pagamentos, gestdo da divida, contabilizacdo e
respetivo apuramento financeiro, e ainda a
componente de coimas, ilicitos e fiscalizagdo, de
acordo com o calendario, especificagdes técnicas,
resultados e custos acordados como cliente;
Assegurar a gestdo do ciclo de vida das solugbes
aplicacionais, em exploracéo, sob responsabilidade
da ARC, de acordo com o calendario, especificacdes
técnicas, resultados e custos acordados com o
cliente;

Desenvolver e manter atualizados os planos dos
projetos de desenvolvimento das solugcdes
aplicacionais da responsabilidade da ARC.

Fazer o levantamento, andlise de requisitos e
desenvolvimento de aplicacdes dos temas de
negoécio associados & atribuicdo de pensdes de
velhice, invalidez e sobrevivéncia do regime da
Segurancga Social, bem como de subsidios conexos,
de acordo com o calendéario, especificactes
técnicas, resultados e custos acordados com o
cliente;

Assegurar a gestéo do ciclo de vida das solugdes
aplicacionais, em exploragédo, sob responsabilidade
da ASP, de acordo com o calendario, especificactes
técnicas, resultados e custos acordados com o
cliente;

Desenvolver e manter atualizados os planos dos
projetos de desenvolvimento das solugdes
aplicacionais da responsabilidade da ASP.

(Uso Publico)
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c) Departamento de Anélise e Gestdo de Informagao - (artigo 6.2 da Portaria n.2 17/2024, de 25 de
janeiro e Deliberacdo (extrato) n.2 1762/2013, de 30 de abril publicado em DR a 30 de setembro
de 2013)

Unidade
Orgénica
Nuclear
DAGH O Deportamento de Andlise @ a) Conceber, desenvolver e gerr sistemas de
DOPARTAMENTO DE Gestdo de Informag 8o tem poe W‘oamonﬂm&oum
ANALISE E OESTAD missdo conceber, planear, P pars a sua 3
PEAFORMMND @XBTUtar @ CONOlar OF ProjItos regras de protwcio de docos e M
de produgdo @ recoins de dodes estatistca
com vista 80 seu tratamento b) Gestio e deservolvimento de Datamarts;
como informag 8o estatistica e & <) A a w8o da Ink 8 nos
sua wsiizas o comoindicadores diferentes canais de dspeﬁem;lodo d-deo
de gestio. . SESS(Sstema de Estatisti gurang
Social);
. Intemet.
. Intranet.

2) Apoiar o Departamento de Gestio de Clentes na
dentficasBo das necessidades dos clentes, em
termos de dsponibilizaclo de dados de epoo &
gestio;

D)  Geer os utiizedores @ acesscs 00 Sistema de
Dados (SESS -WEB);

¢) Gerdr protocolos de informaglo com outros

: da Adeministrag B0 Piblics nos dominics
daonnclodtd.dos para a construglo de
ndicodores.

(Uso Publico)
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d) Departamento de Administracdo de Sistemas - (artigo 7.2 da Portaria n.2 17/2024, de 25 de janeiro,
Deliberacdo (extrato) n.2 1759/2013, de 30 de abril publicado em DR a 30 de setembro de 2013)
e Deliberacdo (extrato) n.2 83/2021, de 21 de dezembro publicado em DR a 22 de janeiro de
2021.

Unidade
Organica
Nuclear

DAS Compete a0 Departamento de ASA 0)
DEPARTAMENTO DE  Administrago de Sistemasgeriras  Area de Suporte Aplicacional
ADMINISTRACAO DE nkuunmxadﬂocnologndo

SISTEMAS Boec icacloe
gurer a ad tr ,' de b)

<)

d)
Al a)
Area de Infroestrutura
b)
€)
d)
AMES a)
Arsa de Monitorizag2o & $aguranga
da Informag2o b)
]
d)
)
f)
9)
h)
i
0
k)

Colab no d hmento @ implementacéo do
planc de infraestruturas de tecnologios de
informagdo e de comunice;des de acordo com a
Mmdofwda
, a ur istraglic e exploraglo dos
' em produgho, das
lefonnudonMrw,lo ooponclodomlomu
odobuudododm goerantindo a sua adequaglo
idades e niveis de servico

.covdodos

Administrar 0s portais de ntemet, intronet e
aplicagdes dos servigos e organismos refendos na
missio e atribuicdes estabelecidas;

AmoDopmnmd.GullodoCmnl
identificagdo das idad em
termos de si de infor ,‘ e solugd
aplicacionais.

Concaber, & er @ impk tar © plano de
infraestruturas de logias de informagso e de

,' de ‘comn quitetura definida;
A idad loraglo o
momowoclo du infraestrtures  nas  suas
componentes de hardware @ networking e outros
sistemas no dmbito da sua stueglo, otimzando a
mﬂodocmodcmuummdodm

80 dos s 7

) plmafmsdt vitualizagdo, qummdo & sua

p ente as ssidades @ nivess
doomomdmo.
Assegurar a administraglo e exploragdco das
solucles de armazenamenic @ solvaguards de
dados.

Coordenar todas 25 matérias ref as da

Eld:w:ep'upofe‘ gl o Plano Estratégico de
Segaranga de Informagao;
Elzborar « propor o modedo de governagao da Sequranga
de Informagic;
Amg:rx:mlagnoo-aAMmaMdoSi*-a
de Gestio da Seguranga de Informagao;
&r‘awmmmhdﬂw
gmodepo&easde 205 de
§20 & rep }
Assegurar o relach externo no ambito da
Seguranga de 20;
Enﬁmmmmhﬂo&w&

dalm -
Gu&amlagaomoﬁw:npdodew*
Dados, no 3mbito das suas competéncias proprias & no
pdnﬁ#ﬁa}andoﬂﬁﬁ)ed-ulephpo

ap por
entidades poblicas:
Gurega-aﬁoco«mﬁlncmdoc«mde
Controlo de Operagbes (CCO), com 2 fungao de
Monitorizar todos ¢5 Sistemac e Servigos Criticos do
MTSSS;

Implementar e gerir o Centro de Operagdes de Seguranga,

denominado SOC, com o cbjetivo de monitorizar, detetar,

analisar e reportar todos os ciberincidentes, assim como
denar 3 Tu3 resposta e resolugao para toda 2
wtura de suporte 305 & i de

ﬂmn;aodoll'sss
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e) Departamento de Apoio ao Utilizador - (artigo 8.2 da Portaria n.2 17/2024, de 25 de janeiro
e Deliberagdo (extrato) n.2 1763/2013, de 30 de abril publicado em DR a 30 de setembro de
2013)

Unidade

Organica Competéncias

Nuclear
Compete ao Departamento de API a) Conceber, implementar e manter todo o apoio
Apoioao Utilizador, desenvolver, Area Produtividade e Inovagédo necessario aos postos de trabalhos dos utilizadores
gerir e manter os servicos de apoio finais, em particular a estacdo padrdo, a telefonia e
ao utilizador final interno ou externo. comunicag¢des unificadas, e outras ferramentas de

apoio ao utilizador final;

b) Conceber, implementar e manter as ferramentas de
produtividade e  colaborativas  consideradas
necessarias de acordo com a arquitetura e utilizagéo
definidas;

c) Apoiar o Departamento de Gestéo de Clientes na
identificago das necessidades dos clientes em
termos de sistemas de informacéc e solugBes
aplicacionais;

d) Auvaliar necessidades, definir especificacbes técnicas
e promover processos aquisitivos dos equipamentos
e licenciamento de software necessarios para o
utilizador final nomeadamente em termos de Posto
de Trabalho, Portateis/Tablets, Equipamentos de
Impresséo e Multifuncionais, TelefoneslIP, etc.

e) Identificar, conceber e implementar projetos de
renovagéo tecnoldgica e de inovagéo com o apoio
de equipas de projeto matriciais, constituidas por
recursos das areas do Departamento de
Administracio de Sistemas e da Area de Suporte ac
Utilizador, ou de outros departamentos se

necessario.
AsSU a) Assegurar o suporte aos utilizadores internos e
Area de Suporte ao Utilizador externos dos nossos clientes na utilizagdo dos

sistemas de informagdo, respetiva infraestrutura
técnica e demais servicos disponibilizados pelo
Instituto de Informatica, |.P., garantindo o respeito
pelos niveis de servico contratualizados,
nomeadamente:

b) Garantir a coordenacéo do servico de apoio central
e local, e a aplicacdo do processo de gestdo de
incidentes e pedidos de servigo.

c) Assegurar, igualmente, a gestdo da base de dados
de conhecimentos inerente ac apoio técnico.

d) Assegurar uma primeira linha central de apoio que
assegura o atendimento a todos os utilizadores dos
nossos clientes, registando e tratando os incidentes
e pedidos de servico reportados através dos
diferentes canais disponibilizados (telefone, email,
Web), analisando, informando, resclvendo efou
reencaminhando para diversas equipas técnicas.

e) Proceder ao acompanhamento das solicitagées e a
monitorizagdo dos niveis de servigos acordados com
o cliente.

f) Garantir o apoio de proximidade acs utilizadores dos
nossos clientes nos seus locais de trabalho.
Asseguram o suporte e resolucédo de incidentes e
pedidos de servico relacionados com postos de
trabalho e com as diversas infraestruturas técnicas
existentes nos locais, bem como operacionalizar
projetos de &mbito nacional.

q) Assegurar o funcionamento e manutencdo de
diversos equipamentos e solugdes informéticas.

(Uso Publico)
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f) Departamento de Gestdo de Servicos e RelagOes Externas- (artigo 9.2 da Portaria n.2
17/2024, de 25 de janeiro e Deliberagdo n.2 16/CD/2023.

Unidade
Organica
Nuclear

Compete ao Departamento de
Gestéo de Servicos e Relagdes
Externas, assumir o papel de
principal contacto e promovera
imagem junto dos parceiros,
compreenderas suas
necessidades e assegurar um
correto planeamento interno para
o cumprimento de prazos, custos
e receitas das solu¢des que
garantam os adequados niveis de
prestacéo e respetivas
contrapartidas.

AREC
Area de Relagbes Externas e
Comunicagéo

Competéncias

a)

b)

c)

d)

e)

)

h)

k)

Estabelecer e desenvolvero relacionamento com as
entidades parceiras, utilizadoras das solugdes
tecnolégicas do Instituto, assegurando a atribuigéo de
um Gestor de Conta;

Estabelecer Planos individuais de acompanhamento
das entidades parceiras, assegurando as suas
necessidades e a convergéncia comas linhas
estratégicas definidas pelo Instituto, para o ano em
causa;

Criar instrumentos de monitorizagéo e avaliacéo da
relagdo com as entidades parceiras;

Determinar os canais de comunica¢éo apropriadas a
cada publico-alvo (destinatérios da ag&o), em
articulagdo comas entidades parceiras;

Gerir e acompanhar o processo da cadeia de valor do
Instituto, nomeadamente no &mbito da gestdo do
relacionamento de parceiros;

Assegurar o acompanhamento das relag8es externas
no ambito de projetos internacionais do Instituto,
apoiando o Conselho Diretivo e a atividade dos
restantes Departamentos nas areas internacionais;
Assegurar a gestdo e comunicagéo externa de
servigos dirigidos a cidaddos e empresas, em
particular no @mbito da Plataforma de servicose
Interoperabilidade;

Gerir e administrar solugdes e aplicacdes da
responsabilidade do Instituto, nomeadamente o envio
massivo de emails e a gestéo documental;
Implementar e acompanhar o estabelecimento de
protocolos, garantindo procedimentos padronizados e
de acordo com as melhores praticas;

Prestar apoio ao Conselho Diretivo, Departamentos e
Areas, nomeadamente através da concecéo,
coordenacgéo e execucdo de campanhas e suportes
de comunicacéo interna e institucional;

Desenvolvera estratégia de comunicagéo, visando
nomeadamente implementar a politica de
comunicacgédo do Instituto, assegurar a gestdoda
imagem corporativa, garantir o desenvolvimento
criativo, a concegdo grafica e a produgéo de suportes
e pec¢as de comunicagdo e imagem, garantir a
publicagdo da revista |Inova do Instituto e gerir e
monitorizar a presenca do Instituto nos media e redes
sociais;

Conceber e concretizar iniciativas de envolvimento
organizacional gue promovam a coesdo, a cultura
organizacional, a missdo e os valores do Instituto;

(Uso Publico)
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Unidade
Organica
Nuclear

Compete ac Departamento de
Gestédo de Servicos e Relagges
Externas, assumir o papel de
principal contacto e promovera
imagem junto dos parceiros,
compreender as suas
necessidades e assegurar um
correto planeamento interno para
o cumprimento de prazos, custos
e receitas das solugdes que
garantam os adequados niveis de
prestacdo e respetivas
contrapartidas.

PLANO DE INTEGRIDADE E TRANSPARENCIA

ASSO
Area de Servicos e Sustentabilidade
Organizacional

Competéncias

d)

e)

a)

K)

m)

Gerir e administrar as aplicagdes de suporte a
gestdo, prestacdo e utilizacdo dos servicos de
formagéo;

Planear as atividades de formagéo, no dmbito do
desenvolvimento de competéncias, em particular
quanto aos utilizadores das solu¢des do Instituto, de
acordo com os projetos e necessidades
diagnosticadas;

Promover, organizar e produzir cursos de formagédo
e-learning e formagdo presencial, assim como
recursos pedagoégicos de apoio a utilizacdo dos
sistemas de informag&o do Instituto;

Avaliar as atividades formativas, recclhendo
resultados que permitam perceber os objetivos
tragados nas agbes desenvolvidas;

Desenvolver um plano estratégico de gestéo da
mudan¢a e implementar as medidas e ac¢les de
gestdo da mudanca, em articulacdo com as equipas
de projetos, para apoiar e mobilizar as entidades
parceiras, assim como os utilizadores de servicos e
solugdes disponibilizados pelo Instituto.

Gerir o catdlogo de servicos do Instituto,
assegurando a coeréncia e consisténcia dos servicos
disponibilizados, bem como a sua atualizacéo
regular, divulgagéo e promocéo;

Monitorizar os acordos de niveis de servigo (SLA) e
os acordos de niveis operacionais (OLA);

Em ariculagdo com o Departamento de
Administracéo de Sistemas e Departamento de Apoio
ao Utilizador, garantir a monitorizagcdo dos servigos e
a sua implementagdo na ferramenta de gestdo de
servicos T1 (ITSM), respetivamente;

Gerir e acompanhar os processos da cadeia de valor,
nomeadamente no &mbito da gestéo de alteragdes,
gestdo da procura e gestdo de catalogo e niveis de
servigo;

Desenvolver uma estratégia de sustentabilidade do
Instituto, visando  nomeadamente  definir e
implementar uma estratégia de sustentabilidade
tecnoldgica no dmbito do Instituto, alinhando-a com
os objetivos de negédcio;

Identificar oportunidades de melhoria em praticas de
sustentabilidade, estabelecendec metas e métricas
para avaliar o desempenho sustentavel e em
articulagdo com o Departamento de Organizacdo e
Gestéo de Pessoas, desenvolver politicas e préticas
de compras sustentaveis; Promover programas de
responsabilidade social corporativas que demonstram
o compromisso do Institutc com a comunidade e o
meio ambiente;

Desenvolver parcerias com organizagdes externas,
ONGs e instituicdes académicas para avangar na
agenda de sustentabilidade e inovacgéo.

Desenvolver parcerias com organizacdes externas,
ONGs e instituicdes académicas para avangar na
agenda de sustentabilidade e inovacéo.

(Uso Publico)
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g) Departamento de Organizagéo e Gestdo de Pessoas - (artigo 10.2 da Portaria n.2 17/2024, de 25
de janeiro e Deliberacdo n.2 15/CD/2023, de 24 de novembro.

Unidade
Organica
Nuclear

DOGP

DEPARTAMENTO DE
ORGANIZACAOE
GESTAO DE
PESSOAS

Assegurar e apoiar o
funcionamento interno do Instituto
de Informatica, |.P.,
nomeadamente nas areas da
gestdode recursos humanos, da
gestdo administrativa, orgamental
e financeira e da gestdo de
aquisicdes de bens e servicos e
de contratos.

Conceber, rever, avaliar e
atualizar o plano de atividades e
produzir os respetivos relatérios
de atividades de gestéo.

ACP
Area de Contratagcdo Publica

Competéncias

a) Organizar e coordenar, em articulagdc com as
restantes unidades orgénicas,

as agOes necessarias a elaboragéo de estudos de previsao
e planeamento

das aquisicdes de bens e servicos para o ll, |.P., com vista
a elaboragédo do

Plano Anual de Compras;

b) Assegurar a realizagdo de todos os procedimentos de
aquisicdo de bens e

servigos e de empreitadas do |l, I.P. em articulag&o com as
demais unidades

orgénicas em razéo das respetivas competéncias;

c) Assegurar a participagde nos procedimentos
centralizados de aquisi¢cdo de

bens e servicos, contribuinde com a identificagdo das
necessidadesdoll, |.P;

d) Propor e pugnar pela aplicagdo de metodologias e
normas procedimentais a

observar no &mbito da contratag&o publica;

e) Monitorizar a execugdo dos contratos celebrados pelo
11, I.P. em articulagéo

com os respetivos gestores dos contratos e com Area
Financeira e

Administrativa;

f) Organizar, manter atualizada e publicitar a informagac
a reportar a entidades

externas no dmbito das competéncias da Area:

g) Proceder a avaliagdo periddica dos fornecedores e
diligenciar pela adogéo

das medidas adequadas em face dos resultados obtidos.

(Uso Publico)
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Unidade
Organica
Nuclear

Assegurar e apoiar o
funcionamento interno do Instituto
de Informatica, |.P.,
nomeadamente nas areas da
gestdo de recursos humanos, da
gestdo administrativa, orcamental
e financeira e da gestdode
aquisicSes de bens e servicos e
de contratos.

Conceber, rever, avaliar e
atualizar o plano de atividades e
produzir as respetivos relatérios
de atividades de gestéo.

PLANO DE INTEGRIDADE E TRANSPARENCIA

AFA
Area Financeira e Administrativa

Competéncias

a) Assegurar a elaboracgéo, o planeamento crgamental e
centrelo da sua

execucio;

b) Assegurar a gestdo financeira e patrimenial,
produzindo e dispenibilizande

informagéo contabilistica e financeira, para reporte aos
Orgéos de Gestio, &

Tutela, Tribunal de Contas, Instituto de Gestéc Financeira
da Seguranga

Social, |.P., Entidades Fiscalizadoras, bem como ao
Fiscal Unico do I, I.P;

¢) Assegurar a Contabilidade de Gestdo, produzindo
informag&o relevante e

analitica sobre custos, rendimentos e resultados, como
forma de apoio a

gestao;

d) Garantir o controlo e operagdes de tesouraria do I,
I.P., gerindo os fluxos

financeiros, com base no orgamento anual aprovado;

e) Proceder a faturagdc dos servicos prestados e
garantir ¢ controlo e

contabilizagéo das receitas do I, I.P;

f) Gerir os processos de candidatura a projetos
ceofinanciados e respetivo

controlo e reporte de execugéo;

g) Assegurar as prestacdes de contas mensais e anuais
de acordo comas

nermas legais em viger e elaborar relatérios periddices de
apoio a gestéo;

h) Coordenar as atividades administrativas e transversais
ao funcionamento

interno dos servicos, nomeadamente expediente e
arquivo geral do 1, I.P.;

i) Gerir os contratos de aquisicdo de bens e servicos
celebrados no &mbito do

funcicnamento interno deo I, 1.P;

j) Assegurar a gestdo do edificic sede do I, I.P,
garantindo as melhores

condicBes de utilizacéo e conforto das instalacdes;

k) Gerir a frota automével do I, I.P., garantindo a
disponibilidade de viaturas de

servico adequadas as necessidades dos servigos, bem
comoo reporte de

informagdo & Entidade de Servigos Partilhados da
Administragdo Publica,

I.P.;

) Controlar os acessos ac edificio, garantinde o
cumprimento das regras de

identificagdo e circulagdo de pessoas;

m) Assegurar a gestdo do patriménio, zelando pela
conservagdo e utilizacéo

racional das instalagBes e garantir a atualizagéo
permanente do inventario;

n) Assegurar ¢ armazenamento de bens de utilizagéo
corrente, procedendo & gestdo de stocks e reporte de
necessidades de aquisicdio & Area de Contratagdo
Publica.

(Uso Publico)
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Unidade
Organica
Nuclear

Assegurar e apoiar ©
funcionamento interno do Instituto
de Informatica, |.P.,
nomeadamente nas areas da
gestdo de recursos humanos, da
gestdo administrativa, orcamental
e financeira e da gestdode
aquisices de bens e servicose
de contratos.

Conceber, rever, avaliar e
atualizar o planc de atividades e
produzir os respetivos relatérios
de atividades de gestéo.

PLANO DE INTEGRIDADE E TRANSPARENCIA

AGP
Area de Gestdo de Pessoas

Competéncias

a) Concretizar, numa perspetiva de permanente
desenvolvimento organizacional,

auscultagdes internas e externas, elaborar estudos e
pareceres com o objetivo

de auditar as estruturas organizativas e respetivoes postos
de trabalho a fimde os

adequar aos objetivos globaisdo I, I.P.;

b) Assegurara elaboragdo e a permanente atualizagdo
do plano de gestdo

previsional de gestéo de pessoas, em funcéo dos
objetivos estratégicos e das

prioridades superiormente definidos;

c) Conceber,implementar e monitorizar indicadores de
desempenho no d&mbito da

gestiode pessoeas;

d) Avaliar e desenvolver periodicamente as
competéncias dos trabalhadores, em

articulagdo comas necessidades estratégicasdo I, 1.P., e
em consonancia com

as boas préticas e normas vigentes;

e) Assegurar o processamento salarial e controlo de
assiduidade e demais gestao

administrativa, no cumprimento de principios de equidade
interna, das

disposigdes normativas internas e da legislagdo em vigor;
f) Promover medidas de conciliagdo da vida pessoal,
profissional e familiar;

g) Coordenar todas as atividades inerentes a saude e
seguranc¢a no trabalho, em

consonéncia com a legislagéo em vigor, e concretizando
outras iniciativas que

promovam o bem-estar dos trabalhadores;

h) Gerir e acompanhar os processos de recrutamento e
selegéo, bem comoos

processos de movimentacdo de pessoasdoll, I.P., e
assegurar o acolhimento e

integracéo de novos trabalhadores;

i) Promovera realizagdo e acompanhamento dos
processos de estagios

curriculares e profissionais, com especial relevancia para
as areas de tecnologias

de informagéo e comunicagdo, em articulagae direta com
as necessidades

estratégicasdolll, I. P.,

j) Organizar, gerir, monitorizar e avaliar o plano de
formag&o anual;

k) Implementar, gerir e monitorizar o sistema de
avaliagdo de desempenho

individual, garantindo a operacionalizac&o dos respetivos
impactos.

(Uso Publico)
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h) Area de Qualidade e Auditoria - Deliberacio n.2 806/2016, de 26 de abril, publicada na 2.2 série
do Didrio da Republica, de 10 de margo de 2016 com a alteragdo da Deliberacdo n.2 12/CD/2023 de
16 de novembiro.

Subunidade
Organica
Flexivel
AQA Coordenar a implementagcdo do modelo de a) Assegurar a coordenag8o do processo de planeamento estratégico de sistemas de
AREA DE planeamento estratégico e operacional, bem informagéo do MSESS;
QUALIDADEE como assegurar a eficacia e a melhoria b) Definir, implementar e controlar o sistema de Gestdo e Avaliacdo de Desempenho
AUDITORIA continua do sistema de gestéo integrado no Organizacional do Instituto de Informatica, I.P.;
ambito do desenvolvimento e das politicas c) Conceber, rever, avaliar e atualizar o planc de atividades e produzir
de melhoria continua do Instituto de os respetivos relatérios de atividades de gestéo;
Informética, I.P.. d) Assegurar o apoio ao planeamento e gestio de projetos, acompanhar e controlar a
sua execug8o;
e) Planear, implementar, monitorizar, avaliar, rever e contribuir para melhorar

continuamente o sistema de gestéo integrade do Instituto de Informatica, |.P. e a respetiva
eficacia aos seguintes niveis:
i. Sistema de gestio da qualidade;
ii. Sistema de gestdo de servigos de tecnologias de informagéo;
ii. Sistema de gestdo da continuidade de negdcio;
iv. Sistema da seguranca da informacéo;
v. Gestdo dorisco;
vi. Sistemas de gestdo da responsabilidade social;
vii. Outras componentes e sistemas que venham a ser integrados no
admbito da estratégia do Instituto de Informética, I.P..
f) Coordenar as autoavaliagBes, assessment e auditorias ao sistema de gestéo
integrado e aos sistemas de informagé&o operacionais, bem como as auditorias ao
Sistema de Controlo Interno no @mbito do Plano de Recuperagéo e Resiliéncia.

(Uso Publico)
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1.4. Organograma

CONSELHO DIRETIVO

INSTITUTO

DAD

Departamento de Arquitetura
e Desenvolvimento

EQUIPA MULTIDISCIPLINAR
Produtos e Servicos Digitais

ENCARREGADO
DE PROTEGAO
DE DADOS

DGA

Departamento de Gestio
de Aplicagoes

EQUIPA MULTIDISCIPLINAR
Sistema de Pensdes

SECRETARIA
DO CONSELHO DIRETIVO

DAGI

Departamento de Analise
e Gestao da Informagdo

Departamento de Administracio

AQA

Area de Qualidade
e Auditoria

DAS DAU

Departamento de Apoio

de Sistemas ao Utilizador

ASA API

DGSRE

Departamento de Gestao
de Servicos e Relagdes Externas

AREC

DE INFORMATICA

DOGP

Departamento de Organizagao
e Gest3o de Pessoas

AGP

Area de Suporte Aplicacional e de Produtiilita

e Inovagio

Area de Relagdes Externas
e Comunicacao

Area de Gestao de Pessoas

ADA ASP

Area de Desenvols Area de Sistema de Pensdes
e Acreditacao
Al ASU ASSO ACP

Area de Suporte

AETA ARC 3o Utilizador e Sustentabilidade Organizacional

Area de Contratagao Publica

Area de Infraestruturas Area de Servicos

Area de Estratégia Tecnolégica
e Arquitetura

Area de Receita e Contas

AFA
Area Financeira
e Administrativa

AMESI

Area de Monitorizagao
e Seguranca da Informacao

APS

Area de Protecdo Social

EQUIPA MULTIDISCIPLINAR
Sistemas da Area de Protecso Social

AAE

Area de Aplicagdes Estruturais

& e, eiC eiC eiC
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2. PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES
CONEXAS

2.1. Enquadramento

O Conselho de Prevencao da Corrupcdo, doravante CPC, entidade administrativa independente que
funciona junto do Tribunal de Contas, aprovou a Recomendacdo n® 1/2009, publicada no Diario da
Repubilica, Il Serie, n2 140, de 22 de julho, através da qual todos os organismos publicos sdo instados a
elaborar Planos de Prevencdo da Corrupcdo e Infragdes Conexas, bem como relatérios anuais sobre a

execugdo dos mesmos.

Esta recomendacdo surge na sequéncia de um questionario lancado a todos os organismos da
administracdo publica, vertido na Deliberacdo do CPC, de 4 de marco de 2009, com o objetivo de fazer
uma avaliacdo da gestdo dos riscos de corrupcdo nas areas da contratacdo publica e da concessdo de

beneficios, ao qual o Instituto de Informatica, I.P. respondeu.

A gestdo do risco de corrupcdo assume um caracter transversal, sendo uma responsabilidade de todos
os trabalhadores. Sdo varios os fatores que podem influenciar situacGes de risco de corrupcdo e infraces

conexas, destacando-se:

a) A competéncia da gestdo;

b) Aidoneidade dos gestores e decisores;

c) Aqualidade do sistema de controlo interno e a sua eficacia;

d) A conduta dos trabalhadores das instituicBes e a existéncia de normas e/ou principios que
pautem a sua atuacgdo;

e) Aproprialegislacdo, que por vezes ndo propicia, de forma facil, a tomada de decisGes sem riscos.
Com efeito, a legislacdo a aplicar é muitas vezes burocratizante, complexa, vasta e desarticulada,
impedindo uma gestao flexivel e agil dos recursos publicos que potencia o risco de existéncia de

irregularidades.

Os planos de prevencdo de riscos de corrupgdo sdo assim um instrumento de gestdo fundamental que

permitird aferir a eventual responsabilidade que ocorra na gestdo de recursos publicos.

(Uso Publico)
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Deste modo, a estrutura adotada para a elaboracdo do presente plano tem por base as orientacdes
emanadas do guido disponibilizado no site do Conselho de Prevencdo da Corrupgdo

(www.cpc.tcontas.pt).

Mais recentemente, o CPC emitiu a 1 de abril de 2022 uma recomendacdo — “Boas Praticas de

Ciberseguranca”, recomendando a todos os érgdos e entidades publicas, designadamente que:
e Promovam acdes de formacdo e sensibilizacdo em programas de Ciberseguranca;

e ReUnam os meios técnicos adequados para garantir um elevado nivel de Ciberseguranca, dando
cumprimento ao estabelecido no Decreto-Lei n.2 65/2021, de 30 de julho, e no regulamento n.2

183/2022, de 21 de fevereiro.

No ambito da gestdo e controlo do Plano de Recuperacdo e Resiliéncia (PRR), o Instituto de Informatica,
adotard as medidas adequadas para proteger os interesses financeiros da Unido e para assegurar que a
utilizacdo de fundos em relacdo a medidas apoiadas pelo PRR cumprem o direito da Unido e o direito
nacional aplicaveis, em especial no que respeita a prevencao, detecdo e correcdo de fraudes, corrupgao,

conflito de interesses e duplo financiamento.

2.2. Sobre o Plano

E intencdo do Instituto de Informética, I.P. continuar a aperfeicoar os seus processos, procedimentos e

fungBes, apostando na transparéncia, na simplicidade, na monitorizacdo e na responsabilidade.

Em 2022, o Instituto de Informatica, I.P. procedeu a revisdo do Plano de Prevencdo de Riscos de
Corrupcdo e Infracdes Conexas ('), adaptando-o ao quadro normativo vigente, a Resolucdo do Conselho
de Ministros n.2 37/2021, aprovada no dia 18 de margo de 2021 e publicada em Diario da Republica no

dia 6 de abril, onde foi aprovada a Estratégia Nacional Anticorrupcao.

Aquele diploma, para além de reconhecer a necessidade de ajustar alguns aspetos do sistema repressivo,
considera indispensavel o fortalecimento e a valorizagdo dos mecanismos de prevencdo e detegdo de
crimes de corrupgao e crimes conexos. A estratégia de combate a corrupgdo identifica sete prioridades

para reduzir o fendmeno da corrup¢do em Portugal:

! Plano de Gest3io de Riscos de Corrupgdo e Infragdes Conexas 2021.

(Uso Publico)
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e Melhorar o conhecimento, a formacao e as praticas institucionais em matéria de transparéncia

e integridade;
e Prevenir e detetar os riscos de corrupgao no setor publico;
e Comprometer o setor privado na prevencao, detecdo e repressao da corrupcao;
e Reforcar a articulacdo entre instituicdes publicas e privadas;

e  Garantir uma aplicacdo mais eficaz e uniforme dos mecanismos legais em matéria de repressao
da corrupcdo, melhorar o tempo de resposta do sistema judicial e assegurar a adequacdo e

efetividade da punicdo;
e Produzir e divulgar periodicamente informacao fidvel sobre o fendmeno da corrupcdo;

e Cooperar no plano internacional no combate a corrupgao.

Da Estratégia Nacional Anticorrupcdo, decorre a publicacdo do Decreto-Lei n.2 109-E/2021, de 9 de
dezembro, em vigor a partir de 7 de junho de 2022, que cria o Mecanismo Nacional Anticorrupcdo

(MENAC) e que estabelece o Regime Geral de Prevencdo da Corrupgdo (RGPC).

Ambos os instrumentos legais, permitem retirar do dominio da soft law a implementacdo de
instrumentos como os programas de cumprimento normativo, os quais deverdo incluir os planos de
prevencdo ou gestdo de riscos, os cédigos de ética e de conduta, programas de formacdo, os canais de

denuncia e a designacdo de um/a responsavel pelo cumprimento normativo

No ambito da tematica da anticorrupgéao, o Instituto de Informatica, I.P., em cumprimento do Decreto-
Lei n.2 109-E/2021, de 9 de dezembro, que aprova o RGPC, adotou um conjunto de medidas que incluem
o Cédigo de Etica e Conduta do Instituto, o Regulamento de Utilizacdo da Informaco, o Regulamento de
Utilizacdo de Tecnologias de Informagdo e Comunicagdo e o Cddigo de Conduta de Fornecedores,
agregados no PIT — Plano de Integridade e Transparéncia, nesse sentido estruturando as suas medidas

num ciclo de melhoria continua.
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De realgar o artigo 5.2 do RGPC, que preconiza:

e As entidades abrangidas adotam e implementam um programa de cumprimento normativo que
inclua, pelo menos, um plano de prevengdo de riscos de corrup¢do e infragbes conexas, um codigo
de conduta, um programa de formagdo e um canal de dentncias, a fim de prevenirem, detetarem

e sancionarem atos de corrupg¢éo e infragdes conexas, levadas a cabo ou contra a entidade.

e Asentidades designam, como elemento da diregdo superior ou equiparado, um responsdvel pelo

cumprimento normativo, que garante e controla a aplicagdo do programa normativo.

e O responsadvel pelo cumprimento normativo exerce as suas fungdes de modo independente,
permanente e com autonomia decisoria, devendo ser assequrado, pela respetiva entidade, que
dispbe da informagdo interna e dos meios humanos e técnicos necessdrios ao bom desempenho

da sua fungdo.

(Uso Publico)
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2.3. Funcdes e Responsabilidades

A gestdo do risco cabe a todos os trabalhadores, independentemente da posicdo que ocupem na
estrutura hierdrquica. No fundo, o presente plano aplica-se a todos os trabalhadores internos ou

externos que integram o Instituto de Informatica, I.P..

A implementacdo, execucdo e avaliagdo do PIT - Plano de Integridade e Transparéncia, serd uma
preocupacdo permanente de toda a organizacdo, em particular dos seus dirigentes, mas sera em primeira

linha do Responsavel de Conformidade Anticorrupcéo.

O Conselho Diretivo, nos termos do n.2 2 e 3 do artigo 5.2 do RGPC, designou como Responsavel pela
Conformidade Anticorrupcdo, o dirigente superior Carlos Pinto, Deliberacdo n.2 12/CD/2022, de
28/07/2022, atribuindo-lhe a responsabilidade e delegando-lhe a autoridade necessaria para assegurar

o eficaz funcionamento do PIT.

INTERVENIENTES FUNGOES E RESPONSABILIDADES

Responsavel pela Conformidade | ¢ Responsével pelo Cumprimento normativo;

Anticorrupgdo | Garante e controla a aplica¢@o do programa de cumprimento normativo.

Gestordo PIT | Estabelece a arquitetura e os critérios da gestéo de risco, promovendo a
sua revisdo e consolidagdo quando necessario.

*  Acompanha a execugdo das medidas previstas no Plano;

. Contribui para a melhoria continua do Sistema de Gestéo do Risco;

. Elabora os respetivos relatorios.

. Revé e atualiza o Plano, sempre que necessario

Diretores de Departamentoe | ¢ S&o os responsaveis pela organizacéo, aplicagdo e acompanhamento do
Coordenadores de Area Plano na parte respetiva;

. Identificar, recolher e comunicar ao Responsavel pela Conformidade
Anticorrupgao, qualquer ocorréncia de risco com provavel gravidade maior;

. Responsabilizam-se pela eficicia das medidas de controlo de risco na sua

esfera de atuacgao.

(Uso Publico)
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2.4. |dentificacdo dos riscos de corrupcdo e infracdes conexas
CONCEITO DE RISCO

“Evitar o risco é eliminar a sua causa. Preveni-lo é procurar minimizar a probabilidade da sua ocorréncia

ou do seu impacto negativo”, Direcdo-Geral do Tribunal de Contas.

Por “risco” ter-se-a o acontecimento, situagdo ou circunstancia suscetivel de gerar corrupgdo ou uma

infracdo conexa, como consagrado na Deliberacdo do CPC, de 4 de margo de 2009.

“Gerir” um risco visa o objetivo de defender e proteger cada interveniente num procedimento, e, desse

modo, a salvaguarda do interesse coletivo.

Segundo a FERMA (Federation of European Risk Management Associations) - Norma de Gestdo de Riscos
(ISO 31000:2018), o termo risco designa o resultado da combinacdo entre a probabilidade de ocorréncia
de um determinado evento e o impacto resultante da sua ocorréncia, positivo ou negativo, na

consecucdo dos objetivos de uma unidade organizacional.

METODOLOGIA ADOTADA

A metodologia adotada para a identificacdo, avaliagdo e tratamento dos riscos foi definida com base na

NP ISO 31000:2018, a qual contribui, entre outras coisas, para:

= Definir e alocar as principais responsabilidades assumidas na gestdo do risco pelo Instituto de

Informatica;
= |dentificar e descrever os riscos;

= Analisar os riscos identificados através da andlise da probabilidade e do impacto de ocorréncia

do risco;
= Tratar os riscos através da definicdo de planos de acdo;

= Registar e reportar as acGes implementadas, através da andlise dos resultados e da publicacdo

e divulgacdo dos mesmos.

(Uso Publico)
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MATRIZ DE RISCO
A matriz de risco permite aferir o grau dos riscos, tendo em conta a relacdo estabelecida entre
probabilidade e impacto do risco:

PROBABILIDADE

Alta Esperado
probabilidade P
N

12 - Muito alto | 16 - Muito alto

12 - Muito alto

IMPACTO

Apods a avaliagdo dos riscos, e consoante a classificacdo atribuida, pode ser adotada uma das seguintes
estratégias, de acordo com a tabela seguinte:

Quantitativo Qualitativo Classificagao Estratégia

[1-3[ . A "
) Baixo Sem Relevancia Sem acao
EED )

Mitigar, Evitar
ou

Transferir/

12-16
[ . Partilhar

. Inaceitavel Acdo urgente
Muito alto ¢ g

Por regra, os niveis de risco aceites pelo Instituto de Informatica sdo Baixo ou Médio, com valores
inferiores a 6.

(Uso Publico)
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MEDIDAS PREVENTIVAS DO RISCO

As medidas de prevencdo a adotar que estdo detalhadamente elencadas nos quadros, foram
estabelecidas em funcdo do grau de risco de corrupcdo e infracdes conexas, com o objetivo de preveni-
lo ou mesmo elimina-lo, promovendo a existéncia de relagdes mais transparentes.

ASSIM E NA PROSSECUGAO DESSE OBJETIVO, O INSTITUTO DE INFORMATICA, I.P. DEVE:

Melhorar o sistema de controlo interno, nomeadamente promovendo a elaboracdo de manuais de procedimentos
internos pelos servicos e, concomitantemente, a sua verificacdo e atualizacdo regular;

Promover, entre os seus trabalhadores, uma cultura de responsabilidade e de observagéo estrita de regras éticas e
deontolégicas e de atuagdo por forma a reforgar a confianga dos cidadéos na integridade, imparcialidade e eficacia dos poderes
publicos;

Promovera vinculagdo de praticas procedimentais conformes coma lei;

Assegurar que os trabalhadores sejam conhecedores das suas obrigacdes, designadamente no que se refere & obrigatoriedade
de denlncia de praticas suscetiveis de enquadrar ilicitos conectados coma corrupgéo ou a elas conducentes.

O Instituto de Informatica, |I.P. reavalia os riscos de corrupcdo e infracdes conexas, por forma a
considerar riscos especificos no ambito dos seguintes processos-chave:

e Selecdo de candidatos;

e Execucdo e verificacdo de operacdes;

e Verificacdo dos pagamentos;

e Adjudicacdo por Ajuste Direto.

(Uso Publico)
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A CORRUPCAO E AS INFRACOES CONEXAS

O artigo 266.2 da Constituicdo da Republica Portuguesa determina que a Administracdo Publica visa a
prossecu¢do do interesse publico (n.2 1) e que os Orgdos e Agentes Administrativos estéo subordinados &
Constituicdo e a Lei e devem atuar, no exercicio das suas funcbes, com respeito pelos principios da
igualdade, da proporcionalidade, da justica, da imparcialidade e da boa-fé (n.2 2).

Por outro lado, o artigo 269.2 também da Lei Fundamental assinala que no exercicio das suas fungées, os
trabalhadores da Administragdo Publica e demais agentes do Estado e outras entidades publicas estdo
exclusivamente ao servico do interesse publico (n.2 1).

Constitui, assim, a realizacdo do interesse publico, o fim Unico e possivel da atividade administrativa.

Subordinada a Constituicdo e a Lei, toda a atuacdo administrativa tem que obedecer aos referidos
principios da igualdade, da proporcionalidade, da justica e da imparcialidade.

A realizacdo de outros interesses, pessoais ou de terceiros, o tratamento preferencial ou o uso de
critérios diversos na apreciacdo de situacdes idénticas, consubstanciam atos ilicitos, alguns dos quais se
encontram tipificados como crimes.

Sdo crimes cometidos no exercicio de funcGes publicas: a corrupg¢do (artigo 372.2 a 374.2 Codigo Penal
(CP)), o peculato (artigo 375.2 CP), o peculato de uso (artigo 376.2 CP), a participagdo econdmica em
negdcio (artigo 377.2 CP), a concussdo (artigo 379.2 CP), o abuso de poder (artigo 382.2 CP) e a violagdo
de segredo por funciondrio (artigo 383.2 CP).

Corrupgdo — Prética de um qualquer ato ou a sua omissdo, seja licito ou ilicito, contra o recebimento ou
a promessa de uma qualquer compensagdo que nao seja devida, para o proprio ou para terceiro.

O crime de corrupc¢do implica a conjugacdo dos seguintes elementos:

=  Uma agao ou omissao;

= A pratica de um ato licito ou ilicito;

=  Acontrapartida de uma vantagem indevida;
= Para o proprio ou para terceiro.

Pode definir-se como o desvio de um poder para fins diferentes daqueles para que foi concedido. Ou,
(abuso) para fins particulares de um poder recebido por delegacdo.

A corrupcdo normalmente envolve duas ou mais pessoas que entram numa espécie de acordo secreto.

A corrupcdo, que etimologicamente significa apodrecimento, traduz-se num fenémeno que assume um
caracter transnacional. E transversal ao sector publico e privado, pde em causa o0s principios
fundamentais do Estado de Direito Democratico, inquina as regras da economia e compromete o normal
funcionamento dos mercados, prejudicando gravemente a fluidez das relacGes entre os cidaddos e a
Administracdo Publica e ocasiona o descrédito das instituicdes publicas.

(Uso Publico)
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CORRUPCAO
ATIVA

CORRUPGAO CORRUPGAO
ZES\V S CORRUPGAO LGSl

PARA ATO PARA ATO
ILiCITO LICITO

ORRUPCAO
C/ PREJUIZO
PARA O
COMERCIO
TERNACIONA

TIPOS DE CORRUPGAQ

A corrupgdo pode ser ativa ou passiva dependendo se a acdo ou omissdo for praticada pela pessoa que
corrompe ou pela pessoa que se deixa corromper.

Por exemplo, quando alguém entrega dinheiro em troca de um favor, pratica um crime de corrupcao
ativa. Quando alguém recebe dinheiro para cumprir ou omitir certos atos, pratica o crime de corrupgdo
passiva.

Corrupcéo ativa—Quem por si ou por interposta pessoa com o seu consentimento ou ratificagdo, der ou
prometer a funcionario ou a terceiro com conhecimento daquele, vantagem patrimonial ou ndo
patrimonial que ao funcionario ndo seja devida. (artigo 3742 CP).

Exemplo: O condutor de viatura afeta ao Instituto de Informatica, I.P. que intercetado por um agente da
Brigada de Transito, em excesso de velocidade, promete aquele uma quantia monetaria para nao ser
sancionado.

Corrupcdao passiva para ato ilicito - O funcionario que por si, ou por interposta pessoa com o seu
consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, sem que lhe seja devida,
vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para um qualguer ato ou omissao
contrarios aos deveres do cargo, ainda que anteriores aguela solicitagdo ou aceitacdo (artigo 3722 do
CP).

(Uso Publico)
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Exemplo: O trabalhador em fungBes publicas aceita uma vantagem econdmica para eliminar
informaticamente o processo executivo, por dividas a Segurancga Social.

Corrupcéo passiva para ato licito - O funcionario que por si, ou por interposta pessoa com o seu
consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, sem que lhe seja devida,
vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para um qualquer ato ou omissdo ndo
contrarios aos deveres do cargo.

Exemplo: O trabalhador em funcGes publicas aceita uma vantagem econdmica para acelerar o
pagamento de uma despesa, ndo respeitando as devidas prioridades.

Corrupcdo com prejuizo para o Comércio Internacional — Quem por si ou, mediante o seu consentimento
ou ratificacdo, por interposta pessoa der ou prometer a funciondrio, nacional, estrangeiro ou de
organizagdo internacional, ou a titular de cargo politico, nacional ou estrangeiro, a terceiro com
conhecimento daqueles, vantagem patrimonial ou ndo patrimonial, que Ihe ndo seja devida, para obter
ou conservar um negdcio, um contrato ou outra vantagem indevida no comércio internacional (Artigo 72
da Lei n.2 20/2008 de 21 de abril, com a Gltima alteragdo dada pela Lei n.2 30/2015, de 22 de abril)

Exemplo: O empresario que promete compensacao financeira a um titular de um cargo politico para que
este o indique como fornecedor preferencial de um determinado produto a exportar para outro pais,
violando as regras da concorréncia e do mercado livre.

ABUSO
DE PODER

PARTICIPAGAQG

ECONOMICA FECULATO

EM
NEGOCIO

' INFRAGOES CONEXAS TRAFICO

SUBORNO DE
INFLUENCIA

ABUSO
DE
CONFIANCA
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INFRACOES CONEXAS - Outros crimes prejudiciais ao bom funcionamento das instituicdes e dos
mercados. Comum a estes crimes é a obtencdo de uma vantagem ou compensacdo ndo devida.

O abuso de confianca (artigo 205.2 CP), o suborno (artigo 363.2 CP), o trafico de influéncia (artigo 335.2
CP), o peculato (artigo 375.2 CP), a concussao (artigo 379.2 CP), a participacdo econdmica em negdcio
(artigo 377.2 CP) e o abuso de poder (artigo 382.2 CP) sdo crimes préximos da corrupgdo e igualmente
prejudiciais a acdo das instituicdes e do mercado.

Abuso de poder — Comportamento do trabalhador que abusa de poderes ou viola deveres inerentes as
suas fungdes, com intencdo de obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a
outra pessoa.

Exemplo: O autarca que urbaniza terrenos de um familiar seu, a fim de os valorizar.

Peculato — Conduta do funciondrio que ilegitimamente se apropriar, em proveito proprio ou de outra
pessoa, de dinheiro ou qualguer coisa modvel, publica ou particular que lhe tenha sido entregue, esteja
na sua posse ou lhe seja acessivel em razdo das suas funcgdes.

Exemplo: Um trabalhador que utiliza um veiculo afeto ao Instituto de Informatica, I.P. para passar férias.

Participacdo Economica em Negd6cio — Comportamento do funciondrio que com intengdo de obter, para
si ou para terceiro, participacdo econdmica ilicita, lesar em negdcio juridico os interesses patrimoniais
gue, no todo ou em parte, Ihe cumpre, em razdo da sua fun¢do, administrar, fiscalizar, defender ou
realizar.

Exemplo: Funcionario responsdvel pelo aprovisionamento que adjudique, por pre¢o manifestamente
excessivo, servicos a uma empresa de um familiar com prejuizo para o interesse publico.

Concussao — Conduta do funcionario que, no exercicio das suas fun¢des ou de poderes de facto delas
decorrentes, por si ou por interposta pessoa com o seu consentimento ou ratificacdo, receber, para si,
para o Estado ou para terceiro, mediante inducdo em erro ou aproveitamento de erro da vitima,
vantagem patrimonial que Ihe seja devida ou seja superior a devida, nomeadamente contribuicdo, taxa,
emolumento, multa ou coima.

Exemplo: O trabalhador que ao receber documentacdo para instruir um processo de aquisicdo, cobra
uma taxa ndo prevista na lei.

Trafico de influéncia — Comportamento de quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificagdo solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo
patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou suposta, junto de qualquer
entidade publica.
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Exemplo: Funciondrio que, para garantir o fornecimento de bens a uma empresa de um familiar,
influencia um funcionario do Instituto de Informatica, I.P. a propor a adjudicacdo a essa empresa.

Suborno — Pratica um ato de suborno quem convencer ou tentar convencer outra pessoa, através de
dadiva ou promessa de vantagem patrimonial ou ndo patrimonial, a prestar falso depoimento ou
declaracdo em processo judicial, ou a prestar falso testemunho, pericia, interpretacdo ou traducdo, sem
gue estes venham a ser cometidos.

Exemplo: Um arguido tenta convencer o intérprete encarregado de traduzir para portugués o
depoimento de uma testemunha estrangeira, a ndo o fazer integralmente, mediante promessa de
compensacdo financeira.

Subjacente a todas as previsdes legais esta o principio segundo o qual ndo deve existir qualquer
compensacdo ou vantagem nao devida ou mesmo mera promessa desta, em beneficio do préprio ou de
terceiro, para o assumir de um determinado comportamento, seja licito ou ilicito, através de uma acdo
OU uma omissao.

Deve ter-se em atencdo que as infracBes penais em destaque podem traduzir-se em infracdes
disciplinares.

A Lei Geral do Trabalho em Fungdes Publicas (LTFP), aprovada pela Lei n.2 35/2014, de 20 de junho, com
entrada em vigor em 1 de agosto de 2014, e que veio revogar entre outros, o anterior Estatuto Disciplinar
dos Trabalhadores que exercem Fungdes Publicas (ED), aprovado pela Lein.2 58/2008, de 9 de setembro,
contém, de resto, varias disposicées legais relacionadas especificamente com a corrupcdo e respetivas
sangdes.

A pena disciplinar de suspensdo € suscetivel de ser aplicada a trabalhador que dispense tratamento de
favor a determinada entidade, singular ou coletiva (al. e) do artigo 186.2 da LTFP) e bem assim que viole,
com culpa grave ou dolo, o dever de imparcialidade no exercicio das funcgdes (al. |) do artigo 186.2 da
LTFP).

As penas de demissdo e de despedimento sdo aplicaveis em caso de trabalhador que, em resultado da
funcdo que exerce, solicite ou aceite, direta ou indiretamente, dadivas, gratificagdes, participacdes em
lucros ou outras vantagens patrimoniais, ainda que sem o fim de acelerar ou retardar qualquer servico
ou procedimento (art.2 1872 e alinea j) do n.2 3 do art.2 297.2, ambos da LTFP).

O procedimento disciplinar é independente do procedimento criminal, tanto que a condenagdo em
processo penal ndo prejudica o exercicio da acdo disciplinar quando a infracdo penal constitua também
infracdo disciplinar e quando o facto apreciado em procedimento disciplinar seja passivel de ser
considerado infracdo penal, da-se obrigatoriamente noticia dele ao Ministério Publico para promover o
procedimento criminal, nos termos do artigo 242.2 do Cédigo de Processo Penal. (n.2 4 do art.2 1799 da
LTFP).

(Uso Publico)
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2.5. Conflito de Interesses

De acordo com a Recomendacdo do CPC de 7 de novembro de 2012, a questdo de conflitos de interesses
no setor publico tem vindo a assumir um lugar de destaque em Portugal e na Comunidade Internacional,
a par da problematica da Corrupcao.

O "conflito de interesses" tem sido definido como qualquer situacdo em que o agente publico, por forca
do exercicio das suas fungbes, ou por causa delas, tenha de tomar decisGes ou tenha contacto com
procedimentos administrativos de qualquer natureza que possam afetar ou em que possam estar em
causa, interesses particulares, seus ou de terceiros e que por essa via prejudiquem ou possam prejudicar
a isencdo e o rigor das decisdes administrativas que tenham de ser tomadas, ou que possam suscitar a
mera duUvida sobre a isencdo e rigor que sdo devidos ao exercicio de fun¢des publicas.

MEDIDAS ESPECIFICAS DE PREVENGAO DE CONFLITO DE INTERESSES

Manuais de boas praticas e cdédigos de conduta.

Identificagdo de potenciais situagdes de conflitos de interesses.

|dentificagéo de situagBes que possam dar origem a um conflito real, aparente ou potencial de interesses que envolvam
trabalhadores que deixaram o cargo publico para exercerem fungdes privadas.

|dentificag@o e caracterizacéo de areas de risco nomeadamente as que resultem das situagdes de acumulacéo de fungdes.

Promocédo de comportamentos ativos de recusa de contacto e processamento relativo a procedimentos administrativos em que,
sob qualquer forma, tenham um interesse.

Subscri¢éo por todos os trabalhadores de declaracées de conflitos de interesse relativamente a cada procedimento que lhe seja
confiado no &mbito das suas fungdes e no qual, de algum modotenha influéncia.

Subscri¢do por todos os funcionérios que se encontrem em regime de acumulagdo de fungdes, de uma declaracéo atualizada
em que assumam de forma inequivoca que as fungdes acumuladas néo colidem sob forma alguma com as fungdes publicas que
exercem, nem colocamem causa a isencgdo e o rigor que deve pautar a sua agéo.

Declaragdes relativas a ofertas no exercicio das fungées.

2.6. Denlincia de Situagdes de Corrupcdo

A corrupcdo, enquanto crime publico que é, impde as autoridades competentes a obrigacdo de investigar
logo que tenham noticia do crime, quer através de denuncia quer de outra forma.

E por sua vez todo e qualquer trabalhador da Administracdo Publica tem o dever legal de denuncia do
cometimento de infragcdes de que tenha conhecimento no exercicio dessas funcdes ou por causa delas,
beneficiando das garantias dos denunciantes, previstas no artigo 4.2 da Lei n.2 19/2008, de 21 de abril,
com a Ultima alteracdo dada pela Lei n.2 30/2015, de 22 de abril.

A denuncia pode ser feita: a Policia Judiciaria, ao Ministério Publico ou a qualquer outra autoridade
judicidria ou policial, verbalmente ou por escrito e ndo estd sujeita a qualquer formalidade especial.

Poderd ainda, num futuro préximo, ser feita através do Canal de Denuncia do Instituto de Informatica,
I.P., disponivel na intranet e na pagina oficial da internet.

(Uso Publico)
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No caso de denuncia de um crime de corrupc¢do, esta pode ainda ser efetuada eletronicamente, através
da pégina online da Procuradoria-Geral da Republica (https://simp.pgr.pt/dciap/denuncias/). A eventual
omissdo do dever de denuncia ou participacdo gera responsabilidade disciplinar e/ou penal consoante a
gravidade da situagdo omitida.

(Uso Publico)
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2.7. Quadros Identificagdo, Anélise e Avaliagao dos Riscos

IDENTIFICAGAO DO RISCO ANALISE E AVALIAGAO DO RISCO

EVIDENCIA VALOR
DATA DO |RESPONSAVEL P CATEGORIA S DA DA NIVEL DE |CLASSIFIC
DESCRIGAO DO RISCO CONTROLOS IMPLEMENTADOS PROBABILIDADE
REGISTO DO RISCO ¢ DO RISCO |IMPLEMEN |EFICAZ? PROBABI RISCO AGAO

TAGAO LIDADE

Existéncia de conflitos de interesses que ponham em causa a transparéncia dos procedimentos Remoto —
. (Juri e Gestdo de contratos) Risco . . . Possibilidade . Sem Sem
PIT_01| 02.02.2024 | Helga Beirdo | DOGP - DICl Sim Sim Baixo Baixo
- 8 ' - Nas Atividades do Processo G. AquisigBes - Andlise do Processo de Aquisigdo Reputacional ! ' x remota de Relevancia | Agdo
[ Intervenientes - Todos os Departamentos] acontecer (<10%)
R to —
Falsas declaragdes prestadas pelos fornecedores (Ex: declaragdo de ndo divida; certificagdes) Risco Posesimb(i)IiZade Sem Sem
PIT_02| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisi¢des - Analise do Processo de Aquisi¢do - Anexo | do CCP . Sim Sim Baixo . -
. Reputacional remota de Relevancia | Acdo
[ Intervenientes - ACP]
acontecer (<10%)
- Diferenciagdo de fundos
. . . orgamentais com controlo e Remoto —
R R TR D 1o R execugdo autonomos Risco Possibilidade Sem Sem
PIT_03| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Financeira e Orgamental - Operagdes Cofinanciadas < L ) ) Sim Sim Baixo . .
. - Contas bancérias independentes | Reputacional remota de Relevancia | Agdo
[ Intervenientes - CD/AFA] N .
para gestdo das operagdes acontecer (<10%)
cofinanciadas
e . . . L X - Afetagdo ao fundo orgamental
Utilizagdo indevida de financiamento (para um fim diferente do objeto da . S Remoto —
X respetivo desde o inicio . S .
. candidatura/contrato) i ) Risco ) . Possibilidade L Monitor
PIT_04| 02.02.2024 | Helga Beirdo | DOGP L . . N - Funcionamento do sistema . Sim Sim Alto Aceitavel
- Nas Atividades do Processo G. Aquisi¢Bes - Andlise do Processo de Aquisigdo iy T S ——— Reputacional remota de ar
[ Intervenientes - CD/AFA] p § P2 acontecer (<10%)
para outros fins)
Insuficiente justificacdo para adogdo de procedimentos por ajuste direto, consulta prévia e Remoto —
ol ! L &OP g P [pore ! P Preenchimento adequado da . .
s critérios materiais . ) Risco . . . Possibilidade Sem Sem
PIT_05| 02.02.2024 | Helga Beirdo | DOGP o L L L Informag&o de Necessidade de X Sim Sim Baixo . .
- Nas Atividades do Processo G. AquisigBes - Andlise do Processo de Aquisigdo Aquisicio (MOD223) Reputacional remota de Relevancia | Acdo
[ Intervenientes - Todos os Departamentos] quisic acontecer (<10%)
Incumprimento do Art2 113 do CCP no &mbito de Procedimentos por Ajuste Direto e Consulta Risco de Remoto —
Prévi Possibilidad S S
PIT_06| 02.02.2024 | Helga Beirdo | DOGP | V@ o o - - Plataforma Acingov Conformidad | sim Sim Baixo Ossibiiidace em | oem
- Nas Atividades do Processo G. Aquisig3es - Andlise do Processo de Aquisi¢do o remota de Relevdncia | Acdo
[ Intervenientes - ACP] acontecer (<10%)
. . . . . . . Remoto —
Admissdo de propostas extemporaneas ou de entidades com impedimentos legais - Plataforma Acingov o D, Ser Sem
PIT_07| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisi¢des - Analise do Processo de Aquisi¢do - Andlise dos documentos de i Sim Sim Médio . N
R . X - Operacional remota de Relevancia | Agdo
[ Intervenientes - Juris dos procedimentos] habilitagdo
acontecer (<10%)
Favorecimento de fornecedores Remoto =
s . L - Cumprimento do CCP Risco ) . L. Possibilidade Sem Sem
PIT_08| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisigdes X Sim Sim Médio a ~
. . ) -PIT Reputacional remota de Relevancia | Acdo
[ Intervenientes - Juris dos procedimentos]
acontecer (<10%)
- Adoga i
» ) . : ogdo preferenaa.l fie Remoto —
Tréfico de influéncias procedimento concorrenciais (com o P, e Sem
PIT_09| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisigdes juris de procedimento) X Sim Sim Médio . ~
. . o Reputacional remota de Relevancia | Acdo
[ Intervenientes - Todos os Departamentos, Assessoria Juridica e CD] - DICl
acontecer (<10%)
- PIT
= q s ~ Remoto —
Assungdo de despesas sem cabimento prévio - Processo de aprovagdo de despesa o Ea—. Sem Sem
PIT_10| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Financeira e Orgamental (condiciona a aprovagdo a existéncia i Sim Sim Baixo . N
. X o Operacional remota de Relevancia | Agdo
[ Intervenientes - CD/AFA] de cabimento obrigatério)
acontecer (<10%)
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IDENTIFICAGAO DO RISCO ANALISE E AVALIAGAO DO RISCO
EVIDENCIA VALOR
DATA DO |RESPONSAVEL CATEGORIA S DA DA N(VEL DE |CLASSIFIC
DESCRIGAO DO RISCO CONTROLOS IMPLEMENTADOS PROBABILIDADE
REGISTO DO RISCO ¢ DO RISCO |IMPLEMEN |EFICAZ? PROBABI RISCO AGARO
TAGAQ LIDADE
R to —
Incumprimento do direito de audiéncia prévia Cumprimento do CCP Risco de Po:srir;;i:;iZade sem sem
PIT_11| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisi¢des - Analise do Processo de Aquisicdo ? ) Conformidad Sim Sim Baixo |M:EINE] Baixo Baixo - .
. . X - Acingov remota de Relevancia | Agdo
[ Intervenientes - Juris dos procedimentos] e
acontecer (<10%)
Inexisténcia de segregacdo de fungdes (nas diferentes fases do ciclo de despesa, na tramitagdo Remoto —
. do processo aquisitivo e na execugdo do contrato) B . Risco ) . L 2 Possibilidade . . Sem Sem
PIT_12| 02.02.2024 | Helga B DOGP - S de fi S S Méd Médi Baixo Baixo
- it S - Nas Atividades do Procedimento de Autorizagdo de Excecdo de Segregacgao de Fungdes SR 2 T Operacional 'm 'm edlo Gello remota de Relevancia | Acdo
[ Intervenientes - Todos] acontecer (<10%)
. P P . Remoto —
Incumprimento do principio da concorréncia Risco de Possibilidade Semn e
PIT_13| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisicdes - Gestdo de Aquisicdes em Regime - Cumprimento do CCP Conformidad Sim Sim Baixo [E:EING] N Baixo Baixo Relevancia | Acgo
Simplificado/N&o Simplificado [ Intervenientes - ACP] e acontecer (<10%) 6
Remoto —
BEsERERIE iE o lgs s FrepssEp/Enekies - Critérios de adjudicagdo definidos Risco Possibilidade Sem Sem
PIT_14| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisi¢des ! ¢ . . Sim Sim Baixo Baixo Baixo Baixo . .
R . X nas Pecas dos Procedimentos Reputacional remota de Relevancia | Agdo
[ Intervenientes - Juris dos procedimentos]
acontecer (<10%)
Elaboragdo de pegas procedimentais com requisitos passiveis de privilegiar ou excluir - Critérios de adjudicagdo definidos Remoto —
determinadas entidades nas Pegas dos Procedimentos Risco Possibilidade Sem Sem
PIT_15| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisigdes - Gestdo de Aquisi¢des em Regime - Multidisciplinaridade na i Sim Sim Baixo |M:EIPI Baixo Baixo . ~
. e o - N Operacional remota de Relevancia | Acdo
Simplificado/N&o Simplificado elaboragdo das pegas
R . - S N acontecer (<10%)
[ Intervenientes - Todos os Departamentos e Assessoria Juridica] - Definigdo dos atributos da proposta
- Critérios de adjudicagdo definidos REEim—
Manipulagdo de procedimentos concursais nas Pecas dos Procedimentos Risco de Possibilidade Sem Sem
PIT_16| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisicdes - Gestdo de Aquisicdes em Regime - Multidisciplinaridade na Conformidad Sim Sim Baixo [MEEIPTS e 6 Baixo Baixo Relevancia | Acso
Simplificado/N&o Simplificado [ Intervenientes - ACP e Servigos Requisitantes) elaboragdo das pegas e 6
N . acontecer (<10%)
- Definigdo dos atributos da proposta
- Critérios de adjudicagdo definidos
- . - Ao P —— . Remoto —
Deficiente ou insuficiente defini¢do dos critérios de adjudicagdo ou qualificagdo nas Pegas dos Procedimentos Risco Possibilidade Sem Sem
PIT_17| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisigdes - Gestdo de Aquisigdes em Regime - Multidisciplinaridade na i Sim Sim Baixo [M:ENPLC Baixo Baixo N ~
. . L . , . . N Operacional remota de Relevancia | Acdo
Simplificado/Ndo Simplificado [ Intervenientes - Todos os Departamentos e Assessoria Juridica] elaboragdo das pegas
N . acontecer (<10%)
- Definigdo dos atributos da proposta
Deficiente ou insuficiente definigdo das cldusulas de penalizagdo contratuais em caso de ndo e Remoto —
cumprimento das obrigagdes por ambas as partes - Multidisciplinaridade na Risco Possibilidade Sem Sem
PIT_18| 02.02.2024 | Helga Beirdo | DOGP i L LE 2 . * ~ R . elaboragdo das pegas h Sim Sim Baixo Baixo Baixo Baixo . .
- Nas Atividades do Processo G. Aquisi¢des - Gestdo de Aquisicdes em Regime Definicio dos atributos da broposta Operacional remota de Relevancia | Acdo
Simplificado/N&o Simplificado [ Intervenientes - ACP e Assessoria Juridica] s e acontecer (<10%)
Falta de correspondéncia entre as cldusulas contratuais e as definidas nas pegas do respetivo Remoto —
PIT 19| 02.02.2024 | Helga Beirio | oGP [°"U"*° o e > QD GERE] i pERes | - [ Sim Sim Baixo (NN (ossibilidade RSN Baixo Sem | Sem
- - Nas Atividades do Processo G. Aquisigdes - Aceitagdo do Contrato cldusulas do Caderno de Encargos | Operacional remota de Relevancia | Agdo
[ Intervenientes - ACP e Assessoria Juridica] acontecer (<10%)
Deficiente controlo e validagdo da execugdo do contrato — Nomeacio de Gestores de Risco Possivel - Possivel Monitor
PIT_20| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisi¢des - Gestdo de Fornecedores e Contratos @ . Sim Sim Médio YELIIE de ocorrer (10% - EMYIELITE] Médio Aceitdvel
. Contrato Operacional ar
[ Intervenientes - Gestor do Contrato] 50%)
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IDENTIFICAGAO DO RISCO ANALISE E AVALIACAO DO RISCO

EVIDENCIA VALOR
DATA DO |RESPONSAVEL CATEGORIA S DA DA NIVEL DE |CLASSIFIC
DESCRICAO DO RISCO CONTROLOS IMPLEMENTADOS PROBABILIDADE =
REGISTO DO RISCO ¢ DO RISCO |IMPLEMEN [EFICAZ? PROBABI RISCO ACAO
TACAO LIDADE
R to —
Avaliagdo de fornecedores deficiente ou inexistente Manual de Avaliacso de Risco Posi,ril(iJIiZade Sem sem
PIT_21| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisi¢Bes - Gestdo de Fornecedores e Contratos 9 A Sim Sim Baixo Baixo Baixo Baixo . .
. Fornecedores Operacional remota de Relevancia | Acdo
[ Intervenientes - Gestor do Contrato]
acontecer (<10%)
S q s P . Remoto —
Inadequada definigdo do prego base (sem considerar critérios objetivos) R N Risco de P Sem Sem
PIT_22| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisi¢des - Analise do Processo de Aquisi¢cdo & 8 Conformidad Sim Sim Baixo [E:EIRY] Baixo Baixo . N
. . L do CCP remota de Relevancia | Acdo
[ Intervenientes - ACP e Servigos Requisitantes] e
acontecer (<10%)
- S 3 O
. ) ) egr.egaqao de fungdes . o=
Manipulagdo da faturagdo - RPA implementado para Risco de Possibilidade S S
PIT_23| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisigdes tratamento das faturas recebidas no | Conformidad Sim Sim Baixo |B:ENIP{S Baixo Baixo . "
. remota de Relevancia | Agdo
[ Intervenientes - AFA] 1l e acontecer (<10%)
- Circuito de validagdo de faturas N
R to —
Fracionamento de despesa - Definigdo clara do objeto dos ) er,n?,o
- - N Risco . . A : Possibilidade . . Sem Sem
PIT_24| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisigdes contratos . Sim Sim Médio |0l Baixo Baixo . .
. Reputacional remota de Relevancia | Agdo
[ Intervenientes - Todos os Departamentos e CD] - Plano anual de compras
acontecer (<10%)
Desvio ou ndo fiscalizagdo da quantidade e qualidade dos bens e servigos (Trabalhos, bens .
) ~ . . - Nomeagdo de Gestores de Remoto —
/servigos ndo fornecidos ou substituidos) . Risco Possibilidade Sem Sem
PIT_25| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisi¢Bes - Gestdo de Fornecedores e Contratos . . Sim Sim Médio | \=lle Baixo Baixo . .
. " " - Manual de avaliagdo de Operacional remota de Relevancia | Acdo
[ Intervenientes - Gestor do Contrato e Departamentos com responsabilidade na gestdo do
. L. fornecedores acontecer (<10%)
inventario]
Realizagdo de alteragdes contratuais, sem dar cumprimento ao definido nas regras da el Remoto —
contratagdo publica Possibilidade Sem Sem
PIT_26| 02.02.2024 | Helga Beirdo | DOGP <} P N ~ n . - Cumprimento do CCP Conformidad Sim Sim Baixo Baixo ! Baixo Baixo . .
- Nas Atividades do Processo G. Aquisi¢Bes - Gestdo de Disputas Contratuais o remota de Relevancia | Acdo
[ Intervenientes - ACP, Assessoria Juridica e Gestor do Contrato] acontecer (<10%)
R to —
SRR Risco Po:sriT;i:;iZade Sem Sem
PIT_27| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Aquisi¢des - Cumprimento do CCP X Sim Sim Baixo [M:ENIFCS Baixo Baixo . "
. Reputacional remota de Relevancia | Agdo
[ Intervenientes - ACP]
acontecer (<10%)
PPN % . —_— P o Remoto —
Insuficiéncias ao nivel da inventariagdo e avaliagdo contabilistica dos bens Cumbrimento do SNCAP Risco Possibilidade Sem Sem
PIT_28 | 02.02.2024 | Helga Beirdo | DOGP | - Nas Atividades do Processo G. Financeira e Orgamental - Gestdo de Patrimdnio P i Sim Sim Baixo [M:ENFYS Baixo Baixo . ~
. - SIF Operacional remota de Relevancia | Acdo
[ Intervenientes - AFA]
acontecer (<10%)
Desadequada gest&o de inventario de equipamentos informaticos B o Possivel - Possivel
PIT_29 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Financeira e Orgamental - Gestdo de Patriménio i Sim Sim Alto de ocorrer (10% - | '/ = l1e) Indesejado | Agdo
. - Ferramenta de ITSM (DAU/DAS) | Operacional
[ Intervenientes - AFA] 50%)
B . L - Procedimento de Entrada e Saida Remoto —
Retengdo de material para uso préprio do trabalhador de Colaboradores R P, e e
PIT_30| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Procedimento de Entrada e Saida de Colaboradores . o K Sim Sim Baixo [M:EINC) Baixo Baixo . .
. - Reporte trimestral de indicadores | Operacional remota de Relevancia | Acdo
[ Intervenientes - Todos] .
do procedimento acontecer (<10%)
(Uso Publico)
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IDENTIFICAGAO DO RISCO ANALISE E AVALIAGCAO DO RISCO
EVIDENCIA VALOR
DATA DO |RESPONSAVEL CATEGORIA S DA DA N(VEL DE |CLASSIFIC
DESCRICAO DO RISCO CONTROLOS IMPLEMENTADOS PROBABILIDADE
REGISTO DO RISCO ¢ DO RISCO |IMPLEMEN [EFICAZ? PROBABI RISCO AGAO
TAGAO LIDADE
R to —
Processo de validagdo de despesa incompleto ou desadequado Processode G. Financeira e Risco Po;?;ﬁi;ade sem sem
PIT_31| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Financeira e Orcamental ) . Sim Sim Baixo Baixo Baixo Baixo . .
. Orgamental Reputacional remota de Relevancia | Agdo
[ Intervenientes - AFA]
acontecer (<10%)
q - ey o . Remoto —
Incumprimento, por dolo ou negligéncia, das obrigagdes fiscais Prraeerlimaios iiames iiids Risco de P, e Sem
PIT_32| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Financeira e Orgamental N Conformidad Sim Sim Baixo [M:ENPLS Baixo Baixo . "
A (fecho de més) remota de Relevancia | Acdo
[ Intervenientes - AFA] e
acontecer (<10%)
. N . . Remoto —
Favorecimento no dmbito de processos de recrutamento de recursos humanos. - Juris de procedimento Risco Possibilidade Sem e
PIT_33| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Pessoas - Vérios intervenientes no . Sim Sim Baixo Baixo Baixo E] . .
~ R X N Reputacional remota de Relevdncia | Acédo
Recrutamento e selegdo [ Intervenientes - AGP e CD] procedimento de contratagdo
acontecer (<10%)
Recurso a trabalho suplementar, contratagdes a termo ou a prestagdes de servigos, como - Plano Anual de Recrutamento Possivel - Possivel
forma de suprir necessidades permanentes dos servigos. - Regulamento carreiras CIT (formas Risco Monitor
PIT_34 02.02.2024 | Helga Beirdo | DOGP e :  Servees. g > carreiras CIT (form _ sim Sim | Médio [\[4:0e) de ocorrer (10%- | [elie Ll Aceitével
- Nas Atividades do Processo G. Pessoas - Gestdo Administrativa de Pessoal de contratagdo mais ageis e mais | Reputacional 50%) ar
[ Intervenientes - AGP e CD] competitivas com o mercado) 8
- Verificagdo semestral do
S e e . ~ Remoto —
Acumulagdo ilegitima de fungdes cumprimento de acumulagdo de Risco Possibilidade sem sem
PIT_35| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Pessoas - Gestdo Administrativa de Pessoal fungdes . Sim Sim Baixo Baixo Baixo Baixo . .
. . Reputacional remota de Relevancia | Acdo
[ Intervenientes - Todos] - Reporte anual ao Tribunal de
acontecer (<10%)
Contas
. . . Remoto —
Irregularidades/falhas no processamento de vencimentos e abonos dos trabalhadores. Risco de Possibilidade Sem Sem
PIT_36| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Pessoas - Gestdo Administrativa de Pessoal - Segregacao de fungGes Conformidad Sim Sim Baixo [EEEIFGS e dle Baixo Baixo Relevancia | Acdo
Int ientes - AGP’
[ IneRiltnties ] € acontecer (<10%)
Acdes de formagdo para trabalhadores em fungdes publicas, realizadas por entidades privadas Remoto —
PIT 37 02.022024 | Helga Beirio | DOGP a titulo glr:atulto para obter vantagens ilicitas. ) ) o - Codigo de Etica e Conduta Rlsccf Sim Sim gao S Possibilidade Baixo Baixo Se[n ) Sein
- - Nas Atividades do Processo G. Pessoas - Formagdo e Desenvolvimento de Competéncias - CPP Reputacional remota de Relevancia | Agdo
[ Intervenientes - ACP e AGP] acontecer (<10%)
& . . . . P . Remoto -
Recurso a formagéo prestada por entidades privadas ndo acreditadas. - Exigéncia de comprovativo de Risco Possibilidade Sem Sem
PIT_38| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Pessoas - Formagdo e Desenvolvimento de Competéncias acreditagdo no processo de X Sim Sim Baixo [M:ENPLS Baixo Baixo . N
. . Reputacional remota de Relevancia | Acdo
[ Intervenientes - AGP, ACP e CD] aquisicdo
acontecer (<10%)
Existéncia d flitos de int h t éncia d di t R to —
d:z;r:icalaé:;eozels:; Zr:;oeresses que ponham em causa a transparéncia dos procedimentos | L iados el PO:;imbiigade o o
PIT_39| 02.02.2024 | Helga Beirdo | DOGP _c, P . o pelo seu dirigente, que ndo concorre | Conformidad Sim Sim Baixo [M:EING) Baixo Baixo . .
- Nas Atividades do Processo G. Pessoas - Avaliagdo de Desempenho S . o remota de Relevancia | Acédo
[ Intervenientes - Todos os Avaliadores, AGP e Comissdo de Avaliagdo de Desempenho] p 4 acontecer (<10%)
- Vérias instancias de decisdo no Remoto —
Exercicio ilegal da discricionariedade no processo de avaliagdo dos trabalhadores. g Riseo Possibilidade S S
PIT_40| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Pessoas - Avaliagdo de Desempenho o 9 . Sim Sim Baixo Baixo Baixo Baixo . .
h . . L trabalhadores podem reclamar, Reputacional remota de Relevancia | Agdo
[ Intervenientes - Todos os Avaliadores, AGP e Comissdo de Avaliagdo de Desempenho]
recorrer) acontecer (<10%)
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EVIDENCIA
DATA DO |RESPONSAVEL CATEGORIA S DA
DESCRICAO DO RISCO CONTROLOS IMPLEMEN PROBABILIDAD
REGISTO DO RISCO ¢ DO RISCO
TAGCAO
- Subprocesso de Acidentes de
Trabalho e
Prestacdo de falsas declaragdes (em momento de Acidentes de Trabalho “in itinarae”) - Preenchimento dos modelos de Risco Possibilidade
PIT_41| 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Pessoas - Seguranga e Saude no Trabalho declaragdo de acidente Reputacional Sim Sim Baixo a S
[ Intervenientes - Todos] - Entrega de documentos P
X ~ . acontecer (<10%)
comprovativos (declaragdo médica
de atesta o acidente de trabalho)
By . - - Remoto —
Interferéncia ilegal nas bases de dados pessoais dos trabalhadores em fungdes publicas . S
s o - . ) - Gesven (controlo de rastreamento Risco ) . ) Possibilidade
PIT_42 | 02.02.2024 | Helga Beirdo | DOGP |- Nas Atividades do Processo G. Pessoas - Gestdo Administrativa de Pessoal N . Sim Sim Baixo a
. e de acesso as BDs) Reputacional remota de
[ Intervenientes - AGP]
acontecer (<10%)
R to —
Manipulagdo de dados/fornecimento de informag&o a terceiros/abuso de Politicas de Seauranca da Risco Poses,?Z)(iJIiZade
PIT_43| 23.02.2024 | Nuno Miranda | DAS | confianga/favorecimento préprio ou de terceiros - Nas Atividades do Seguranga da Informagdo o - g K Sim Sim Baixo a
. Informagdo Operacional remota de
[ Intervenientes - Todos]
acontecer (<10%)
Dashboard/Tabela de Agdes
- S e . . X . - Remoto —
Celia Deficiente/inexistente acompanhamento das ag¢des corretivas/de melhoria a implementar Corretivas e de Melhoria; reunides Risco Possibilidade
PIT_44| 23.02.2024 AQA |(decorrentes de auditorias ou avaliagdes). - Nas Atividades do Auditoria/Controlo interno [ da Comissdo da Qualidade; X Sim Sim Baixo a
Vasconcelos A L P Reputacional remota de
Intervenientes - AQA] Relatérios de monitorizagdo das
acontecer (<10%)
ACM
Procedimento de Auditorias Remoto —
Celia Auséncia de independéncia/ neutralidade na realizagdo de auditorias internas em fungdo de Internas; Segregacdo da fungdo de Risco Possibilidade
PIT_45| 23.02.2024 AQA |outros interesses e/ou em conivéncia com os auditados. - Nas Atividades do Auditoria/Controlo auditoria face as restantes . Sim Sim Baixo a
Vasconcelos X X L . . Reputacional remota de
interno [ Intervenientes - AQA] atividades; Andlise, validagdo e
~ . L acontecer (<10%)
aprovagdo a varios niveis
Politicas de Seguranga da
Informagdo; Procedimentos de Remoto —
ilizagd inf 3o privilegi ficio propri iros - Nas Ativi | 3 ; Ri Possibili
PIT 46| 23.02.2024 | Nuno Miranda | DAS Utilizagdo de informagdo Ernvn egiada p.ara beneficio préprio ou de terceiros as Atividades controlo e gesta.o de ?cgssos, |sc9 Sim Sim e . ossibilidade
do Seguranga da Informagdo [ Intervenientes - Todos] Acordos de confidencialidade; Reputacional remota de
Procedimento de Monitorizagdo de acontecer (<10%)
Logs
Possibilidade de acumulagdo de vérios papéis numa mesma pessoa ao longo do ciclo do
investimento ’ e P ¢ - Segregacdo de funcdes Risco Possivel - Possivel
PIT_47| 27.02.2024 CD Todos . _— . . - Matriz RACI dos Processos . Sim Ndo Alto de ocorrer (10% -
- - Nas atividades do Processo de G. Aquisigdes e do Processo de G. Financeira e Orgamental v Zon Reputacional
X - Codigo de Etica e Conduta 50%)
[Intervenientes - Todos]

O detalhe pormenorizado da analise e avaliagdo dos riscos acima identificados, encontra-se arquivado, em formato digital, na pasta respetiva do repositério de

ficheiros do responsavel pela elaboracdo desta andlise, no Instituto de Informatica.

ACAO
ACAO
Sem Sem
Relevancia | Agdo
Sem Sem
Relevancia | Acdo
Sem Sem
Relevancia | Agdo
Sem Sem
Relevancia | Acdo
Sem Sem
Relevancia | Agdo
Sem Sem
Relevancia | Acdo
S
Indesejado ein
Acao

(Uso Publico)
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Tratamento dos Riscos (Tabela de Agdes a Implementar)

Face aos riscos identificados, a estratégia definida foi a de Mitigacdo. Para isso, apresentam-se

abaixo as acGes de tratamento dos riscos identificados acima.

DESCRICAO DO RISCO

AGCAOQ A IMPLEMENTAR

RESPONSAVEL
DA AGAO

PRAZO DE
IMPLEMENTAGAO

Deficiente controlo e validacdo o
. Sensibilizar os Gestores de
da execucdo do contrato ) )
PIT_20 o Contrato para uma maior Susana Gamito 31.12.2024
- Nas Atividades do Processo . N
L . eficiéncia na gestdo dos
G. Aquisicoes - Gestdo de
contratos
Fornecedores e Contratos
[Intervenientes - Gestor do
Contrato]
Insuficiéncias ao nivel da N
. L L Reforco do controlo de gestdo )
PIT 28 | inventariagdo e avaliagdo . Catarina F. 31.12.2024
o de ativos .
contabilistica dos bens Martins
- Nas Atividades do Processo
G. Financeira e Orgamental -
Gestdo de Patriménio
[Intervenientes - AFA]
PIT 29 Desadequada gestdo de . N L
- . tirio d ) ; Realizar agdes de sensibilizagdo
inventario de equipamentos -
inf (i aurp no ambito da responsabilizacdo Helga Beirdo/ 31.12.2024
informaticos g
pela seguranca dos ativos Sergio Duarte
- Nas Atividades do Processo
G. Financeira e Orcamental -
Gestdo de Patrimoénio
[Intervenientes - AFA]
R Realizar periodicamente sessdes
Possibilidade de acumulacdo .p' S
- .. de sensibilizacdo acerca da
de vérios papéis numa mesma o o
. conveniéncia da reparticdo das
pessoa ao longo do ciclo do -
) ) tarefas e responsabilidades nas
investimento . - o _
\ae atividades do b iversas fases procedimentais D 29.12.2024
- Nas ativigades do Frocessd | de processos de contratagdo
de G. Aquisi¢Ges e do Processo pUblica, desde a sua génese,
de G. Financeira e Orcamental | .o, 5 identificacdo das
[Intervenientes - Todos] necessidades até ao respetivo
pagamento.
(Uso Publico) 42
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2.8. Quadro Legal

Legislagdo Internacional

No sentido de prevenir e combater a corrupcdo tém sido adotados, nos ultimos anos, varios
instrumentos juridicos internacionais aos quais Portugal aderiu, nomeadamente:

e A Convencdo Relativa a Luta Contra a Corrupcdo em que estejam implicados Funcionarios
das Comunidades Europeias ou dos Estados-membros da Unido Europeia

Assinada em Bruxelas em 26/5/1997, aprovada pela Resolucdo da Assembleia da
Republica n.2 72/2001, de 20/9, e ratificada pelo Estado Portugués através do Decreto do
Presidente da Republica n.2 58/2001, de 15/11/2001 (DR, Série I-A, n.2 265, de
15/11/2001).

e A Convencdo sobre a Luta Contra a Corrupcdo de Agentes Publicos Estrangeiros nas
Transagdes Comerciais Internacionais

Adotada em Paris em 17/12/1997, na Conferéncia Ministerial da Organizacdo de
Cooperacdo e de Desenvolvimento Econémico (OCDE), transposta para o direito interno
pela Lein.2 13/2001, de 4/7.

e A Convencado Penal Contra a Corrupcdo do Conselho da Europa

Assinada em Estrasburgo a 30/04/1999, aprovada pela Resolucdo da Assembleia da
Republica n.2 68/2001, de 20/9, e ratificada pelo Estado Portugués através do Decreto do
Presidente da Republica n.256/2001, de 26/10 (DR, Série I-A, n.2 249, de 26/10/2001).

e A Convencgado das NagGes Unidas Contra a Corrupgao

Adotada pela Assembleia Geral das NagBes Unidas em 31/10/2003, aprovada pela
Resolucdo da Assembleia da Republica n.2 47/2007, de 19/7, e ratificada pelo Estado
Portugués através do Decreto do Presidente da Republica n.2 97/2007, de 21/9 (DR, Il
Série, n.2 183, de 21/09/2007).

Legislacdo Nacional

O combate ao crime de corrupgado faz-se quer através da previsdo e puni¢cdo dos comportamentos que
devem ser qualificados como corrupcdo (direito substantivo), quer através das regras que regulam o
processo penal (direito adjetivo).

O Decreto-Lei n.2 109-E/2021, de 9 de dezembro, criou o0 Mecanismo Nacional Anticorrupcdo (MENAC)
e aprovou o Regime Geral de Prevencado da Corrupgao (RGPC).

O Cdédigo Penal prevé, no Titulo V (Dos crimes contra o Estado), ndo sé o crime de corrupgdo, mas
também todo um conjunto de crimes conexos igualmente prejudiciais ao bom funcionamento das
instituicGes e dos mercados. O elemento comum a todos estes crimes é a obtencdo de uma vantagem
(ou compensacdo) ndo devida.
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Assim, no Capitulo IV (Dos crimes cometidos no exercicio de fungdes publicas), nos artigos 372.2 a
374.2-B, sdo previstos e punidos os varios crimes de corrupg¢do e crimes conexos.

Em legislacdo avulsa o combate a corrupgdo é feito, entre outros, nos seguintes diplomas:

e ALein.°34/87,de 16 dejulho, com a Ultima alteracdo dada pela Lein.2 30/2015, de 22 de
abril, determina os crimes de responsabilidade dos titulares de cargos politicos ou de altos
cargos publicos, em especial o artigo 16.2 (recebimento indevido de vantagem), os artigos
17.2 e 18.2 (corrupgdo passiva e ativa), os artigos 20.2 a 22.2 (peculato), o artigo 23.°
(participacdo econdmica em negdcio) e o artigo 26.2 (abuso de poderes).

e AlLein.°15/2001, de 5dejunho, que aprova o regime geral das infragdes tributarias, refere
a corrupg¢do como circunstancia agravante, nos crimes aduaneiros (alinea d) do artigo 97.9),
nos crimes fiscais (alineas c) e d) do artigo 104.2), e nos crimes contra a seguranca social (n.2
3 do artigo 106.9).

e AlLein.°50/2007, de 31 de agosto, com a Ultima altera¢do dada pela Lei n.2 30/2015, de 22
de abril, estabelece um novo regime de responsabilidade penal por comportamentos
suscetiveis de afetar a verdade, a lealdade e a correcdo da competicdo e do seu resultado na
atividade desportiva (revoga o Decreto-Lei n.2 390/91, de 10 de outubro, com excegdo do
artigo 5.2), em especial os artigos 8.2 e 9.2 (corrupc¢do passiva e ativa), o artigo 10.9 (trafico
de influéncias) e o artigo 11.92 (associa¢do criminosa).

e ODecreto-Lei n.°18/2008, de 29 de janeiro, que aprova o Codigo dos Contratos Publicos,
estabelecendo a disciplina aplicdvel a contratacdo publica, determina a impossibilidade de
serem candidatos, concorrentes ou integrar qualquer agrupamento, as entidades que
tenham sido condenadas por sentenca transitada em julgado pelo crime de corrupcdo (Artigo
55.9).

e ALein.®20/2008, de 21 de abril, com a ultima alteragdo dada pelo Decreto-Lei 214-G/2015,
de 2 de outubro, cria o novo regime penal de corrupgdo no comércio internacional e no setor
privado, dando cumprimento a Decisdo Quadro n.2 2003/568/JAl, do Conselho, de 22 de
julho, em especial o artigo 7.2 (corrupcdo ativa com prejuizo do comércio internacional) e os
artigos 8.2 e 9.2 (corrupgdo ativa e passiva no setor privado).

No dmbito do direito processual penal, além das normas gerais previstas no Cédigo de Processo Penal
sobre os meios de prova, meios de obtencdo de prova e realizagdo do inquérito, existe também
legislacdo avulsa especificamente aplicada no combate ao crime de corrupgdo:

e AlLein.°36/94,de 29 de setembro, com a ultima alteracdo dada pela Lei n.2 32/2010, de 2
de setembro, definiu medidas de combate a corrupcdo e criminalidade econdmica e
financeira, prevendo medidas e instrumentos suscetiveis de garantirem uma acdo mais eficaz
a nivel da prevencao e da repressao deste tipo de criminalidade.

e ALein.°5/2002, de 11 de janeiro, com a Ultima alteragdo dada pela Lei n.2 55/2015, de 23
de junho, estabelece novas medidas de combate a criminalidade organizada e econdémico-
financeira, em resultado da constatacdo da insuficiéncia dos mecanismos existentes de
combate a este tipo de criminalidade. Introduziu mecanismos de investigacdo e de repressao
mais eficazes estabelecendo medidas especiais em matéria de derrogacdo do segredo fiscal
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e das entidades financeiras, de registo de voz e imagem engquanto meio de prova e de perda em
favor do Estado das vantagens do crime.

A Lei n.°2 93/99, de 14 de julho, com a ultima alteragdo dada pela Lei n.2 42/2010, de 3 de
setembro, que regula a aplicacdo de medidas para protecdo de testemunhas em processo penal,
refere o crime de corrupgdo e crimes conexos como uma das condicGes para a ndo revelacdo da
identidade da testemunha (artigo 16.2).

ALei n.°101/2001, de 25 de agosto, com a Ultima alteragdo dada pela Lei n.2 61/2015, de 24 de
junho, aprova o regime juridico das a¢des encobertas para fins de prevencdo e investigacao
criminal, veio dar mais possibilidades legais para a obtencdo de prova, estabelecendo a
admissibilidade de ag¢des encobertas no ambito da prevencdo e repressdo dos crimes de
corrupcao, peculato, participacdao econdmica em negdcio e trafico de influéncias.

A Lei n.° 49/2008, de 27 de agosto, com a ultima alteracdo dada pela Lei n.2 57/2015, de 23 de
junho, aprova a Lei de Organizacdo da Investigacdo Criminal, refere no artigo 7.2 que é da
competéncia reservada da Policia Judicidria, ndo podendo ser deferida a outros érgdos de policia
criminal, a investigacdo, entre outros, dos crimes trafico de influéncia, corrupcdo, peculato e
participacdo econdmica em negdcio, bem como de crimes com estes conexos. Por sua vez, a Lei
Orgénica da Policia Judiciaria (Lei n.° 37/2008, de 6 de agosto) prevé a criagdo da Unidade
Nacional de Combate a Corrupgdo (UNCC) com competéncias em matéria de prevencdo, detecdo,
investigacdo criminal e a coadjuvacdo das autoridades judicidrias relativamente aos crimes de
corrupcao, peculato, trafico de influéncias e participacdo econémica em negdcio.

Em matéria especifica de controlo de conflitos de interesses, o ordenamento juridico portugués dispde dos

seguintes instrumentos normativos que comtemplam este assunto:

Constituicao da Republica Portuguesa (CRP) relativa a responsabilidade, aos estatutos e ao regime
dos funcionarios da Administragdo Publica.

Cddigo do Procedimento Administrativo (CPA).

Decreto-Lei n.° 11/2012 de 20 de janeiro - Regime de incompatibilidades do pessoal de livre
designacdo por titulares de cargos politicos.

Lei n.° 64/93 de 26 de agosto (c/alteracdes) - Regime juridico de incompatibilidades e
impedimentos dos titulares de cargos politicos e altos cargos publicos.

Lei n.°2/2004 de 15 de janeiro, republicada pela Lein.2 64/2011 de 22 de dezembro - Estatuto
do pessoal dirigente dos servicos e organismos da Administracdo central regional e local do
Estado.

Lei n.° 35/2014 de 20 de junho, com a Ultima alteracdo da Lei n.2 84/2015, de 7 de agosto - Lei
Geral do Trabalho em Fung®es Publicas.

(Uso Publico) 4
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2.9. Acompanhamento e Avaliacdo do Plano

Execucdo e Controlo do Plano

Para que o Plano cumpra a sua funcdo é necessdrio o seu acompanhamento de forma dinamica e a
supervisdo constante das atividades desenvolvidas no Instituto de Informatica, I.P..

Os dirigentes desempenham um papel fundamental na prevencdo e na detecdo da corrupcdo e infracGes
conexas, cabendo-lhes sobretudo supervisionar ativamente os seus trabalhadores.

A execucgdo do plano esta sujeita a controlo e verificagdo efetuado através da elaboragdo de relatérios de
avaliacdo previstos na lei em vigor, contendo nomeadamente a quantificacdo do grau de implementacdo
das medidas preventivas e/ou corretivas identificadas, bem como a previsdo da sua plena implementacédo.

De acordo com o previsto nas alineas a) e b) do n.2 4 do artigo 6.2 do RGPC, o controlo é efetuado através do
relatdrio intercalar e do relatério anual nos seguintes termos:

e Elaboracdo, no més de outubro, de relatdrio de avaliacdo intercalar nas situacdes identificadas
de risco alto ou muito alto.

e Elaboragcdo, no més de abril do ano seguinte a que respeita a execucdo, de relatério de
avaliacdo anual, contendo nomeadamente a quantificacdo do grau de implementacdo das
medidas preventivas e corretivas identificadas, bem como a previsdo da sua implementagao.

Para efeitos do exercicio de controlo e verificacdo, o Gestor do PIT apresenta ao Responsavel pela
Conformidade Anticorrupcdo o relatério intercalar e anual.

Os relatérios aprovados pelo Conselho Diretivo, devem posteriormente ser remetidos ao CPC e IGMTSSS,
bem como ao MENAC quando aplicavel.

Reviséo do Plano

E efetuada uma avaliacdo periddica dos riscos, de periodicidade, no minimo, anual, em fun¢do da qual podera
haver necessidade de rever ou atualizar o plano. O plano deve ser revisto sempre que se verifiquem
alteracBes regulamentares, legislativas ou normativas aplicaveis e sempre que existam alteracdes
significativas no contexto interno e/ou externo do Instituto de Informatica.

Sempre que os responsaveis das unidades orgéanicas identifiquem novos riscos e/ou alteracdes ao grau de
risco (fora do periodo anual de avaliagao de risco), devem identificar o mesmo, junto do Gestor do PIT, que
articulard com o Responsavel pela Conformidade Anticorrupcdo para andlise e avaliagdo dos riscos,
reunindo outros intervenientes que considerem pertinentes e necessarios, podendo resultar numa revisao
do plano.
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1. PLANO DE PREVENCAO DO RISCO DE FRAUDE

No- cumprimento do Decreto-Lei n.2 29-B/2021, de 4 de maio, na sua atual redacdo, que estabelece o
modelo de governacdo dos fundos europeus atribuidos a Portugal, através do PRR e conforme disp&e o
Regulamento (UE) 2021/2412 (MRR), do Parlamento Europeu e do Conselho, de 12 de fevereiro de 2021
gue cria o Mecanismo de Recuperacdo e Resiliéncia, na sua atual redacdo, compete ao Estado-Membro
(EM), ao executar o mecanismo, adotar as medidas adequadas para proteger os interesses financeiros
da Unido e assegurar que a utilizacdo de fundos, em relacdo a medidas apoiadas pelo mecanismo,
cumpre o direito da Unido e o direito nacional aplicaveis, em especial relativamente a prevencao, detecdo

e correcao de situacdes de conflitos de interesses, duplo financiamento, fraude e corrupcao.

Neste sentido, o Instituto procede em 2024 a elaboracdo do Plano de Prevencdo do Risco de Fraude,
adotando as medidas constantes na Orientacdo Técnica n.2 14/2023 (OT), proposta e aprovada pela

Estrutura de Missdo Recuperar Portugal.

As medidas constantes na OT, e que o Instituto adota, tem a finalidade de garantir a protecdo dos
interesses financeiros da Unido Europeia e prevenir, detetar, reportar e corrigir as situacées de fraude,
corrupcdo, conflitos de interesses e duplo financiamento, no quadro do Decreto-Lei n? 29-B/2021 de 4
de maio, na redacdo conferida pelo Decreto-Lei n.2 61/2023, de 24 de julho, no respeito pelo artigo 222
do Regulamento da (EU) 2021/241 do Parlamento Europeu e do Conselho, de 12 de fevereiro de 2021,
gue cria o Mecanismo de Recuperacdo e Resiliéncia, na sua atual redacdo, e das obrigacGes assumidas
por Portugal no Contrato de Financiamento e no Contrato de Empréstimo assinados com a Comissdo

Europeia.

Assim o Plano de Prevencdo do Risco de Fraude do Instituto identifica as situacdes potenciadoras do risco
de fraude, elenca os controlos que minimizam a sua probabilidade de ocorréncia e impacto e define o
plano de acdo que agrega todas as medidas de prevencdo previstas, bem como os respetivos
responsaveis pela sua aplicacdo. Define, ainda, os mecanismos de monitorizagdo e revisdo periédica do
processo de gestdo do risco, consubstanciando, desta forma, um instrumento de gestdo fundamental e

de grande utilidade para o Instituto de Informatica.
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Metodologia de Avaliacdo do Risco

A metodologia utilizada para a autoavaliacdo do risco de fraude, com as necessdrias adaptacBes
decorrentes das especificidades da atividade do Instituto de Informatica, I.P., consta do documento
da Comissdo Europeia “Guidance for Member States and Programme Authorities on fraud risk
assessment and effective and proportionate anti-fraud measures (EGESIF_14-0021-00, de

16/06/2014)".

O documento em causa foi disponibilizado aos Estados-Membros no ambito dos FEEI, constituindo
uma relevante ferramenta de avaliacdo de risco, estruturada em suporte Excel e integrando o
Manual de Gestdo do Risco da Recuperar Portugal, incluindo o risco de fraude, a qual assenta nas

seguintes etapas metodoldgicas:

1. Quantificagcdo da probabilidade e do impacto de um determinado risco de fraude (risco

bruto);

2. Avaliacdo da eficdcia dos controlos atualmente implementados na mitigacdo do risco

bruto;

3. Avaliacdo do risco residual apds o efeito dos controlos atuais e da sua eficacia, ou seja, a

situacdo tal como é atualmente;
4. Avaliacdo do efeito dos controlos planeados no risco residual;
5. Definicdo do risco alvo, ou seja, do nivel que o Instituto de Informatica considera toleravel.

Assim, partindo dos riscos identificados em cada uma das atividades suscetiveis de comportarem
riscos de fraude, através da ferramenta em causa, a equipa responsavel pela avaliagdo do risco,
identificada neste documento, procede a identificagdo dos mecanismos de controlo associados a

cada uma das atividades de risco.

Todo o processo de avaliagdo é devidamente documentado, o que permitird, sempre que

necessario, uma revisdo das conclusdes obtidas.

O detalhe de cada etapa da metodologia enunciada encontra-se descrito abaixo.

Etapa 1 - Célculo do Risco Bruto

O Risco Bruto é o nivel de risco existente antes de se ter em conta o efeito de quaisquer controlos
efetuados ou previstos. A quantificacdo do risco consiste normalmente numa combinacdo da
“probabilidade” do mesmo — qudo provavel é de acontecer e o “impacto” do risco — que

consequéncias terd financeira e nao financeiramente.
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Designagip Orlentacfies

A partir do menu de selecdo, a equipa de avaliacdo devera selecionar uma valoragdo de 1 a
4, de acordo com a consequéndia que O risco teria caso tivesse ocorrido, de acordo com o3
seguintes critérios:

Classificacdo Par Objetivos
Impactodo | 1 - Impacte limitada Trabalhos adicionais atrasam outros processos
Risco [Bruto)
2 = Impacto reduzido Concretizacdo do objetivo operacional adiado

Concretizacio dos objetivos operacicnais pode

3 - Grande i cto
e W estar comprometida ou adiada

4 = Inquérito formal por parte dos

Objetivos estratégicos comprometidos
interessados

A partir do menu de selecdo, a equipa de avaliacdo do risco deverd selecionar uma
pontuacio de 1 a 4 da probabilidade do risco, baseada na probabilidade do risco ocorrer no
periada dos b anos de execucio do PRR, de acordo com os sepuintes critérios:

Probabilidade Classificaclio

do Risco
(Bruto) 1 - Quase nunca acorrersd

2 — Raramente ocorrerd
3 = Ocorrera algumas vezes

4 = Ocorrera com frequéncia

Este campo & automaticamente calculado a partir das informactes de Impacto
Probabilidade do Risco. E classificado de acorde com a seguinte pontuacio:

Classificacio Pontuacio
Total do Risco

{Bruta) 1-3  Taolerdvel [verde)
4-&  Significante [Laranja)

8-16 Critico (Vermelho)

Etapa 2 - Controlos de Mitigacdo do Risco

Na ferramenta de autoavaliagcdo encontra-se pré-definido um conjunto de controlos, ndo obstante
podem ainda ser adicionados outros que se considerem adequados para mitigar os riscos

identificados.

Poderd acontecer que um controlo atualmente atribuido a um risco particular, também possa ser
relevante para outros riscos - em tais casos, os controlos podem ser repetidos tantas vezes quanto

as necessarias.
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Orientacbes

Ref? Controla

Descricdo do Controlo

Qual a fonte de
informacdo que prevé a
execucao deste
controlo?

Existe evidéncia da
operacionalizacio deste
controlo?

O controlo &
regularmente testado?

Qual o nivel de
confianca relativamente
4 eficdcia deste
controlo?

Resultado do efeito de
controlos combinados
no impacto de risco,
considerando os nivels
de confianca

Resultada do efeito dos
controlos combinados
na probabilidade de
riscos, tendo em conta
os niveis de confianca

Uma dnica referéncia de controdo. Os ndmeros foram sequencialmente atribuidos
a cada risco. Este campo apenas necessita de ser preenchide para os novos riscos
identificados.

Este campo apenas necessita de ser preenchido para os novos riscos identificados.

Deverd ser identificado a fonte de informacio em que se encontra prevista a
execucdo do controlo, por exemplo em determinada atividade de algum Processa
da Cadeia de Valor ou no Manual de Controlo Interno, etc

A partir do menu de selecSo a equipa de avaliagSo de riscos deverd selecionar
“sim” ou “ndc” se a evidéncia do controlo se encontra decumentada.

A partir do menu de selecdo, a equipa de avaliagdo de riscos deverd selecionar
“sim” ou “ndo” para confirmar se a operacionalizacio do controlo & testada com
regularidade. Esta tarefa poderd ser avaliada por uma equipa de auditoria interna
ouw externa, ou por qualguer outro mecanismo de monitorizacio.

Com base nas respostas as duas anteriores guesties, a equipa de avaliagio de
riscos deverd indicar gual o nivel de confianca relativamente & eficicia do contrela
na mitigacio dos riscos identificados [alta, media ou baixa). Se a eficdcia do
controlo ndo é clara ou ndo é testdvel, o nivel de confianca serd baixo. Se o
controlo ndo é evidente, entdo claramente, ndo serd testavel.

A partir do menu de selecdo, a equipa de avaliagio de riscos deverd indicar uma
pontuacdo de -1 a -4, valorando o quanto se acredita que o impacto do risco foi
reduzide pelos controlos existentes. Os contralos que detetam fraudes reduzem o
impacto dessa fraude se demonstrarem que o mecanismo de controlo interno
funciona.

A partir do menu de selecio, a equipa de avaliacio de riscos deverd indicar uma
pontuacdo de -1 a -4, indicando o guanto se acredita que a probabilidade de
ocorréncia do risco terd sido reduzida pelos controlos existentes, Os controlos que
detetam fraudes reduzindo o impacto da fraude apenas reduzem de forma
indireta a probabilidade de ocorréncia de fraudes.

Etapa 3 - Apuramento do Risco Residual

O Risco Residual é o nivel de risco apds ter em consideracdo o efeito da realizacdo de qualquer

controlo e a sua eficacia, ou seja, a situacdo tal como é na realidade.

Designacio Orientagdes

Impacto do Esta célula & automaticamente calculada através da dedugdo do efeito combinado dos
Risco controlos que mitigam o Impacto do Risco Bruto. O resultado deve ser revisto tendo em

[Residual) conta os seguintes critérios de forma a confirmar se a avaliacio se mantém razodvel:
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Classificacio Por Objetivos
1 = Impacto limitado Trabalhos adicionais atrasam outros processos
2 — Impacto reduzido Concretizacio do objetivo operacional adiado

Concretizacio dos objetivos operacionais pode

3 - Grande impacto
el s estar comprometida ou adiada

4 = Inquérito formal por parte dos

Objetivos estratégicos comprometidos
interessados

Esta célula & automaticamente caloulada através da deducdo do efeito combinado dos
controlos que mitigam a Probabilidade do Risco Bruto. O resultade deve ser revisto com
base nos seguintes critérios para confirmar a razoabilidade da avaliac3o:

Probabilidade Classificagdo

do Risco
{Residual) 1 - Quase nunca acorrerd

2 — Raramente ocarrera
3 = Ocorrera algumas veres

4 = Dcarrera com frequéncia

Esta cflula € automaticamente calculada através dos valores do Impacto do Risco e da
Probabilidade. Sera classificada de acorde com os seguintes intervalos:

Classificacio Pontuacio
Total do Risco

[Residual) 1-3  Talerdvel [verde)
4=6  Significante (Laranja)

8-16 Critico (Vermelha)

Etapa 4 - Plano de Agéo para a Concretizagcdo de Medidas Antifraude Eficazes

|Il

Quando o Risco Residual permanece a um nivel superior ao “tolerdvel” torna-se necessaria a
implementacdo de controlos adicionais que permitam contribuir para atenuar o Risco Residual, o
qgual ainda ndo foi tratado de forma eficaz pelos controlos atuais. Para o efeito devem ser

identificados na ferramenta de autoavaliacdo os seguintes elementos:

Designacio Orientactes
Coantrolo adicional Deve ser apresentada uma descrico completa dos controlos planeades/medidas
planeado antifraude eficazes e proporcionadas
Responsivel Deverd ser identificado um responsdvel, que pode ser individual ou por area

funcional. para aualauer contrelo olaneada. Este responsdvel deve concordar em
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assumir a responsabilidade pelo controlo nomeadamente na sua implementacio
e funcionamento efetivo.

Prazo de implementacio  Deve ser apresentado um prazo para a implementacio do novo controlo.
Resultado do efeito A partir do menu de selecSo a equipa de avaliacdo do risco deve selecionar uma
combinado dos pontuacio entre -1 a -4 refletindo o quanto acredita gue o impacto do risco sera

controlos adicionals na  reduzido através dos novos controlos planeados.
impacto do risco residual
Resultado do efeito & partir do menu de selecdo a equipa de avaliagio do risco deve selecionar uma
combinado dos pontuacio entre -1 a -4 reflatindo & guanto acredita gue a probabilidade do risco
controlos adicionais na  serd redurida através dos novos controlos planeados.

probabilidade do risco
residual

Etapa 5 - Apuramento do Risco Alvo

O Risco Alvo é o nivel de risco apds ter em consideracdo o efeito de todos os controlos, atuais e

adicionais planeados.

Designacdo OrlentacBes

Esta célula é automaticamente calculada através da deducdo do efeito combinade dos
controlos gue mitigam o Impacto do Riseo Residual. O resultade deve ser revisto tenda em
conta os seguintes critérios de forma a confirmar se a avaliacio se mantém razodvel:

Classificacdo Por Objetivos
Impacto do 1 = Impacto limitado Trabalhos adicionais atrasam outros processos
Risco (Aho)
2 - Impacto reduzido Concretizacio do objetive operacional adiado
Concretizacio dos objetivos operacionais pode
3 - Grande impacto ncretizacs 1=t . P lonals pa
estar comprometida ou adiada
4 = Inquérito formal por parte dos
quert por p2 Objetivos estratégicos comprometidos
interessados
Esta célula & automaticamente calculada atravé: da dedugdo do efeite combinade dos
controlos gue mitigam a Probabilidade do Risco Residual. O resultado deve ser revisto com
base nos seguintes critérios para confirmar a razcabilidade da avaliagdo:
Probabilidade iR
do Risco Cla o
(Alve)

1 = Quase nunca ocorrera
2 = Raramente ocorrera

3 = Ocorrerd algumas vezes
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4 = Ocorrerd com frequéncia

Esta célula & automaticamente caleulada através des wvalores do Impacto do Risco e da
Probabilidade. Serd classificada de acordo com os seguintes intervalos:

Pontuacdo Pontuacdo
Total do Risco
[Alvo) 1-3  Tolerdvel [verde)

4-6  Significante [Laranja)

8-16 Critico (Vermelha)

EQUIPA DE GESTAO DO RISCO

A responsabilidade geral pela gestdo do risco, constitui atribuicdo da Equipa Multidisciplinar abaixo
indicada, participando nessa avaliacdo representantes dos seguintes departamentos:

Nome Departamento Nome Interlocutor

Departamento Gestdo Servicos e RelagBes Externas Joana Vallera

Departamento Administracdo Sistemas Carlos Amado

Departamento de Arquitetura e Desenvolvimento Paulo Antunes
Departamento de Gestdo AplicacGes Sofia Pedroso

Departamento de Gestdo de Informacao Pedro Rodrigues
Departamento de Organizacdo e Gestdo Pessoas Helga Beirdo

Departamento de Apoio ao Utilizador Sérgio Duarte

A Responsdvel por esta Equipa serd a Diretora do Departamento Gestdo Servicos e RelagGes
Externas, Joana Vallera.

Ao Responsavel da Equipa cabe, reunir com todos os elementos e garantir que a avaliacdo do risco
de fraude é realizada de acordo com a metodologia e instrumentos adotados e na periodicidade
definida.

Esta Equipa é Responsavel por:

. Identificar os Riscos

. Identificar os Controlos existentes e aplicaveis aos Riscos

. Avaliar os Riscos (impacto e probabilidade)

. Classificar os Riscos

. Identificar a Estratégia de acdo

. Definir as acdes a Implementar e identificar os seus responsaveis

A Area de Qualidade e Auditoria, participara nestas avaliagdes na qualidade de:
. Observador — Célia de Vasconcelos
. Facilitador do Processo — Edite Estopa, Responsavel Processo Gestdo do Risco

Garantindo a monitorizacdo das Ag¢des Corretivas e de Melhoria, de acordo com o descrito no
procedimento existente, e a Elaboracdo dos Relatérios de Acompanhamento/Avaliacdo, exigiveis ao
abrigo da Orientagdo Técnica em referéncia.
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CAPITULO |
AMBITO DE APLICACAO E OBJETIVOS

Artigo 1.°

Ambito
1. Este cddigo aplica-se a todos os Trabalhadores do Instituto de Informatica, I.P.,
doravante, Trabalhadores, independentemente da natureza do vinculo ou posi¢do hierarquica
que ocupem.
2. O presente instrumento é complementar da promocdo dos valores inerentes a
integridade profissional, ndo impede a aplicacdo simultanea das regras de conduta especificas
de grupos profissionais, bem como as normas que integram o Exercicio do Poder Disciplinar
dos Trabalhadores que exercem Funcdes Publicas e a Carta Etica da Administrac3o Publica.

Artigo 2.°

Principios Gerais
1. O presente Cédigo de Etica e de Conduta pretende constituir uma das bases para a
qualidade da intervencdo do Instituto de Informatica, I.P., integrando um conjunto de
principios éticos e de normas de conduta para todos os seus Trabalhadores, a observar no
desempenho das suas fung¢des profissionais, contribuindo para a afirmacdo de uma imagem
institucional de rigor, eficiéncia, competéncia, confianga, compromisso e inovacao.
2. Os Trabalhadores devem promover e incentivar a adog¢do dos principios de atuacdo e das
regras de conduta definidas no que respeita as relagdes entre si, com os fornecedores, com os
parceiros institucionais e com os cidadaos e agentes econémicos.
3. No exercicio das suas fun¢des, os Trabalhadores do Instituto de Informatica, I.P. estdo
exclusivamente afetos ao servigo do interesse publico.
4. Os Trabalhadores, devem ainda, observar os valores fundamentais e os principios da
atividade administrativa, designadamente os da legalidade, imparcialidade, competéncia,
responsabilidade e transparéncia de forma a assegurar a integridade, a independéncia, a
credibilidade e a eficacia no exercicio das competéncias que Ihes estdo cometidas.

CAPITULO Il
NORMAS DE CONDUTA

Artigo 3.°
Prossecuc¢do do Interesse Publico e Isencdo

1. Os Trabalhadores devem nortear toda a sua atuacdo no sentido de prosseguir o
interesse publico, com respeito pela Constituicdo, e pelas leis, bem como pelos direitos e
interesses legalmente protegidos dos cidadaos.

2. Os Trabalhadores devem atuar com isengao, em relacdo a todos aqueles com os quais
tenham ou venham a ter qualquer tipo de relacionamento na sua atividade profissional.

Artigo 4.°
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Imparcialidade

Os Trabalhadores devem agir com imparcialidade, desempenhando as suas funcBes com
equidistancia a todas as entidades e pessoas com quem estabelecam uma relacdo em virtude
do exercicio das suas fung¢des, sem discriminar positiva ou negativamente qualquer deles, na
perspetiva do respeito pela igualdade dos cidaddos.

Artigo 5.°

Autonomia
Consoante as fungbes desempenhadas, os Trabalhadores gozam de autonomia técnica ou
deontoldgica.

Artigo 6.°
Igualdade, Diversidade e N&o Discriminacéo

1. O Instituto de Informatica, |.P. compromete-se a respeitar os principios da igualdade e
da diversidade, cumprindo a legislacdo nacional e internacional, e a ndo admitir qualquer forma
de discriminacdo individual, que seja incompativel com a dignidade da pessoa humana,
nomeadamente, em razdo do género, origem, etnia, confissdo politica e/ou cultural e/ou
religiosa, orientacdo sexual ou deficiéncia e condena qualquer forma de coercdo fisica ou
verbal, incluindo assédio moral e sexual.

2. O Instituto de Informatica, I.P. promove politicas e medidas destinadas a prevenir
atuacdes discriminatorias, sensibilizando para a diversidade, a inclusdo e a igualdade de
oportunidades.

3. Em matéria de igualdade de género, o Instituto de Informatica, |.P. garante uma efetiva
igualdade de tratamento e de oportunidades entre homens e mulheres, eliminando as
discriminacoes, facilitando a conciliacdo da vida pessoal, familiar e profissional e adotando
medidas que conduzam ao objetivo da presenca plural de mulheres e de homens nos cargos

de direcdo.
4. O direito a reserva da intimidade da vida privada deve ser escrupulosamente respeitado.
Artigo 7.°
Sustentabilidade
1. O Instituto de Informatica, I.P., no desempenho da sua missdo e em coeréncia com 0s

seus valores institucionais, compromete-se a respeitar os trés pilares da Sustentabilidade:
Ambiental, Econdmico e Social.

2. O Instituto de Informatica, I.P. assume a responsabilidade dos impactos das suas
decisGes e atividades, promovendo um comportamento ético e transparente que contribua
para o desenvolvimento sustentdvel e o bem-estar da sociedade.

3. Para isso, os Trabalhadores devem ter uma participacdo ativa nas politicas de
preservacdo do ambiente, gestdo de residuos e eficiéncia energética, bem como nas iniciativas
de cardcter social e solidario, promovidas pelo Instituto de Informatica, I.P..
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Artigo 8.°
Diligéncia, Eficiéncia, Zelo e Responsabilidade
1. A atuacdo dos Trabalhadores deve pautar-se pela lealdade para com o Instituto, ser
honesta, imparcial, isenta e ndo atender a interesses pessoais.
2. Os Trabalhadores devem aderir aos mais elevados padrdes de ética profissional.
3. Os Trabalhadores devem cumprir rigorosamente os hordrios, comparecendo sempre

que solicitados, em reunides internas ou externas.

4. Os Trabalhadores devem identificar e fornecer aos superiores hierdrquicos e colegas,
em tempo Util e de forma completa e rigorosa, todas as informacdes que possam ser relevantes
para o bom andamento dos trabalhos.

5. No exercicio das suas funcles, os Trabalhadores devem zelar pela utilizacdo mais
eficiente, eficaz e econdmica dos recursos publicos, nomeadamente, executando as suas
tarefas de forma diligente, praticando os atos e tomando decisdes com celeridade e em tempo
util, evitando o desperdicio e a dilacdo, devendo maximizar a qualidade dos resultados.

6. No exercicio das suas funcdes, devem os Trabalhadores zelar pelo correto
manuseamento e conservacdo dos equipamentos, designadamente material informatico,
telecomunicacdes e viaturas, que utilizam na prossecucdo da sua atividade.

7. Os Trabalhadores devem assumir a responsabilidade pelos seus atos e decisdes,
designadamente identificando sempre de forma clara a respetiva autoria.

Artigo 9.°

Conflito de Interesses
1. Os Trabalhadores devem evitar qualquer situacdo suscetivel de originar, direta ou
indiretamente, conflitos de interesses, cumprindo em especial as disposi¢cdes legais ou
contratuais, sobre garantias de imparcialidade.
2. Os Trabalhadores podem exercer atividades fora do seu horério de trabalho, sejam ou
ndo remuneradas, desde que ndo interfiram com as suas obriga¢des profissionais, ndo deem
origem a conflitos de interesses e se encontrem autorizadas nos termos da lei.
3. Os Trabalhadores ndo podem oferecer, solicitar, receber ou aceitar, para si ou para
terceiros, quaisquer beneficios, dadivas e gratificagdes, recompensas, presentes ou ofertas, em
virtude do exercicio das suas funcGes, nos termos legalmente previstos, exceto as ofertas
entregues ou recebidas por for¢a do desempenho das fungdes em causa que se fundamentem
numa mera relacdo de cortesia e que tenham valor estimado inferior a 150 euros.
4, O valor das ofertas é contabilizado no computo de todas as ofertas de uma pessoa,
singular ou coletiva, no decurso de um ano civil.
5. A aceitacdo de bens de valor estimado igual ou superior a 150 euros, que constituam ou
possam ser interpretadas, pela sua recusa, como uma quebra de respeito interinstitucional,
devem ser aceites em nome do Instituto de Informatica, |.P., e entregues ao Secretario do
Conselho Diretivo, que delas mantém um registo de acesso publico.
6. Os trabalhadores que, no exercicio das suas funcles, esteja perante uma situacdo
passivel de configurar um conflito de interesses, devem subscrever declaracdo individualizada
de conflito de interesses, declarando-se impedidos e solicitando escusa do desempenho das
funcdes atribuidas na sua atividade, comprometendo-se a comunicar, de imediato, ao seu
superior hierdrquico.
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Artigo 10.°
Corrupcdo e Infraces Conexas
1. A atividade do Instituto de Informatica, I.P. estd sujeita a rigorosos mecanismos de

controlo interno e externo, a normas orientadores, bem como o Plano de Prevencado de Riscos
de Corrupcao e Infragcdes Conexas.

2. Os Trabalhadores devem proceder de acordo com critérios de razoabilidade e prudéncia,
devendo informar o superior hierarquico, ou em funcdo da natureza envolvida, outras
entidades, designadamente Ministério Publico, Tribunal de Contas- ou OLAF, sempre que
tomem conhecimento ou tiverem suspeitas fundadas da ocorréncia de atividades de abuso de
informacdo privilegiada, corrupcdo ou infragcBes conexas.

Artigo 11.°

Sigilo Profissional e Protecdo de Dados
1. Os Trabalhadores, durante o exercicio das suas fungBes, ou apds a suspensdo ou

cessacdo das mesmas, ficam sujeitos ao sigilo profissional, relativamente a informacdo sobre
dados pessoais ou da atividade do Instituto de Informatica, I.P., salvo quando essa informacdo
estiver licitamente no dominio publico.

2. A utilizacdo da informacdo do Instituto de Informadtica, |.P. estd sujeita a regras
constantes do Regulamento de Utilizagcdo de Informacao.

3. O Instituto de Informatica, I.P. respeita criteriosamente as normas legais e as
orientacGes das autoridades competentes em matéria de protecdo de dados pessoais,
designadamente sobre a existéncia e alteragdo de ficheiros, direitos de consulta e corre¢do dos
dados pessoais neles contidos.

Artigo 12.°
Seguranca de Sistemas de Informacéo
1. A seguranca dos sistemas de informacdo do Instituto de Informatica, I.P. tem como
objetivo proteger a continuidade do servico publico, minimizando o risco de danos, prevenindo
os incidentes e reduzindo o seu potencial impacto.
2. Os Trabalhadores devem observar escrupulosamente as normas de seguranca do
sistema de informacgado.

Artigo 13.°

Relagdes com Fornecedores
A aquisicdo de bens e servicos pelo Instituto de Informatica, |.P. pauta-se por principios de

eficacia, eficiéncia e economia, sendo assegurada a transparéncia e a equidade no
relacionamento com os diversos fornecedores.

CAPITULO Il
DISPOSICOES FINAIS

Artigo 14.°
Dever de Comunicacgao
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1. Os Trabalhadores tém a responsabilidade de se manifestarem, ao presenciarem ou
suspeitarem de condutas inadequadas.

2. O Instituto de Informadtica analisard atentamente cada caso de forma mais confidencial
possivel, tomando medidas imediatas e apropriadas relativamente a condutas inapropriadas.
3. Caso os Trabalhadores se deparem com questdo legal ou ética, e ndo encontrem
resposta no presente cédigo devem obter aconselhamento junto do superior hierdrquico ou
do Gestor do Plano de Integridade e Transparéncia.

4, O Instituto de Informdtica, I.P. deve proteger os Trabalhadores que de boa-fé
apresentem uma denuncia ou duvida sobre condutas inapropriadas.

Artigo 15.°

Relacionamento com a Comunicagdo Social
Em matéria que se relacione com a atividade do Instituto de Informatica, I.P., os Trabalhadores

somente podem conceder entrevistas ou prestar informacfes que ndo sejam do dominio
publico, seja por iniciativa propria, seja a pedido dos meios de comunicacdo social, quando
tenham sido autorizados por escrito para esse efeito pela Presidente do Instituto de
Informatica.

Artigo 16.°

Acumulagdo de Funcdes
1. Os Trabalhadores podem acumular funcdes ou atividades nos termos legalmente

estabelecidos e devidamente autorizadas, dependendo de comunicacdo escrita ao superior
hierarquico, para andlise e verificacdo de incompatibilidades.

2. Os Trabalhadores que se encontram em regime de acumulac¢des de fungdes devem, assim,
declarar por escrito, aos respetivos superiores hierdrquicos, que as atividades que
desenvolvem ndo colidem sob forma alguma com as func@es publicas que desempenham no
Instituto, nem colocam em causa a isenc¢do e o rigor que pautam a sua atuacao.

Artigo 17.°

Formacéo
Os trabalhadores tém o dever de frequentar os cursos anuais de e-learning que versem sobre 0s

conteudos do Plano de Integridade e Transparéncia.

Artigo 18.°
Poder Disciplinar
Os Trabalhadores que ndo cumpram o estabelecido neste Cddigo estdo sujeitos a acdo
disciplinar, nos termos legalmente aplicaveis.

Artigo 19.°
Publicitagdo e Entrada em Vigor
1. O Cdédigo de Etica e de Conduta é publicitado na intranet e no site institucional” do
Instituto de Informatica, I.P., sendo entregue a cada Trabalhador um exemplar.
2. O presente Codigo de Etica e de Conduta entra em vigor no dia seguinte ao da
publicitagdo no site institucional do Instituto de Informatica, I.P..

2 Veja-se site institucional, in http.//www.seg-social.pt/ii-ip-instituto-de-informatica-ip
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CAPITULO |
DISPOSICOES GERAIS
Artigo 1.°
Objeto e ambito de aplicacéo
1. O presente regulamento define as regras e principios para a utilizagdo de informacdo no
Instituto de Informatica, I.P., de acordo com a legislacdo em vigor.
2. O Instituto de Informatica, I.P. é detentor de elementos tecnoldgicos de base e de

informacdo necessaria a prossecucao das atribuicdes do Ministério do Trabalho, Solidariedade
e Seguranca Social, assumindo a obrigacdo de manter a disponibilidade, confidencialidade, e
integridade da mesma, bem como a privacidade dos dados pessoais materializado no Sistema
de Gestdo de Seguranca de Informacao.

3. O Instituto de Informatica, I.P. é detentor de multiplos direitos sobre produtos que
resultam de investigacdo e desenvolvimento, pretendendo salvaguardar a confidencialidade
dos mesmos.

4, O Instituto de Informatica, I.P. é proprietario e detentor de bases de dados que se
enquadram na sua atividade.

5. O Regulamento de Utilizacdo de Informacédo aplica-se a todo o pessoal, a exercer funcdes
no Instituto de Informatica, I.P., independentemente do regime juridico, posicdo hierarquica
gue ocupem e da natureza das suas funcoes.

6. O Regulamento aplica-se, ainda, a colaboradores externos que, temporariamente
prestem servicos no Instituto de Informatica, I.P..

7. Os trabalhadores e colaboradores externos serdo doravante designados por Utilizadores.
8. O Utilizador podera contactar o Encarregado de Protecdo de Dados no sentido de obter

esclarecimentos sobre a garantia da privacidade dos seus dados, ou exercicio dos seus direitos
ao abrigo do Regulamento Geral de Protecdo de Dados.

Artigo 2.°
Definigdes
Para o proposto neste regulamento considera-se:
a) Informacdo Publica, a informagdo que o Instituto disponibiliza livremente a terceiros.
b) Informacdo de Uso Interno, a informacdo que se destina Unica e exclusivamente a uso
interno.
c) Informacdo Confidencial, a informacdo que sé pode ser partilhada com Utilizadores

devidamente autorizados na medida do necessario.

Artigo 3.2
Etica e Conduta Profissional
1. O Utilizador deve partir do principio de que todas as informacgdes no local de trabalho
sdo confidenciais, exceto quando tiver conhecimento explicito do contrario.
2. Incumbe ao Utilizador ndo fornecer informac&es confidenciais aos demais Utilizadores
se ndo tiverem necessidade das mesmas.
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3. Ao Utilizador é exigido que nunca aceda a sistemas ou utilize
informacdes internas ou confidenciais, exceto por motivos relacionados com o seu proprio
trabalho.

4. Se o Utilizador tiver conhecimento ou suspeitar que alguém tem acesso a sua palavra-
passe, deve altera-la imediatamente.

5. O Utilizador deve evitar analisar ou discutir dados confidenciais em locais onde uma
pessoa ndo autorizada possa ver ou ouvi-los.

6. Antes de o Utilizador partilhar informacdes ndo destinadas ao publico, de uso interno ou
confidenciais, com parceiros de negdcios externos, confirme junto do seu dirigente se é
necessario implementar um acordo de ndo divulgacdo.

7. O Utilizador deve tomar precaucdes para proteger as informacdes a que tenha acesso,
assim como proteger ficheiros e dispositivos de armazenamento e bloguear o seu computador
de trabalho.

8. Ao Utilizador é exigido o sentido de responsabilidade na utilizacdo da informacao
disponibilizada internamente, devendo adotar sempre um comportamento adequado para
com a Instituicdo, os seus colegas de trabalho e a atividade profissional desenvolvida.

9. O Utilizador deve sempre salvaguardar a boa imagem e prestigio do Instituto de
Informatica, I.P..

10. O Utilizador deve ter conhecimento das politicas de seguranca da informacdo em vigor
no Instituto de Informatica, I.P..

11. Caso o Utilizador venha a tomar conhecimento de uma possivel violacdo da privacidade
da informacdo a responsabilidade do Instituto de Informatica, I.P., deve registar de imediato o
incidente correspondente pelo procedimento em vigor, informando o seu superior hierdrquico.
12. Todos os Utilizadores, mesmo apds cessacdo de fungdes no Instituto de Informatica, I.P.,
estdo sujeitos ao dever de confidencialidade e sigilo profissional.

CAPITULO Il
DEVER DE SIGILO

Artigo 4.°

Sigilo Profissional
1. O Utilizador ndo pode divulgar nem fazer uso, por qualguer meio, de informacdo de uso
interno ou confidencial a que venha a ter acesso no decurso da sua colaboragdo no Instituto de
Informatica, I.P., salvo e na medida em que seja necessario para o exercicio das suas funcgdes,
cumprindo o dever de sigilo que subsistirda mesmo apds a cessacdo de fungdes no referido
instituto.
2. O Utilizador deve manter a confidencialidade e respeitar os direitos de natureza
intelectual sobre os produtos que resultem, designadamente, da investigacdo e
desenvolvimento, propriedade do Instituto de Informatica, I.P., ou que sejam por este detido.
3. Incumbe ao Utilizador ndo fazer copias pessoais de informacdo que pertenca ou seja
gerida pelo Instituto de Informatica, I.P., salvo se para tal for dada autorizacdo escrita pelo
Conselho Diretivo.
4. Incumbe ao Utilizador ndo fazer cépias de suportes magnéticos ou de manuais de
produtos de software que pertencam ou que tenham sido facultados pelo Instituto de
Informatica, I.P., salvo se para tal for dada autorizagdo escrita pelo Conselho Diretivo.
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Artigo 5.°
Relacionamento com Terceiros
1. No dmbito do relacionamento com terceiros (fornecedores, cidaddos e parceiros

institucionais), o Utilizador deve observar as medidas necessarias para proteger a
confidencialidade dos dados de natureza pessoal, técnica, econdmica ou financeira a que tenha
ou venha a ter acesso e que possam vir a ser conhecidos por aqueles terceiros.

2. Ao Utilizador é exigida a confidencialidade sobre todos os dados disponibilizados pelo
Instituto de Informatica, I.P., ou por entidades terceiras, bem como sobre as informacdes de
caracter pessoal ou processual dos beneficidrios ou contribuintes da Seguranca Social.

3. Incumbe ao Utilizador remover e destruir, logo que deixe de ser necessario e de acordo
com os procedimentos de destruicdo da informacdo em vigor, todo e qualquer tipo de registo,
qualquer gue seja o suporte, relacionado com os dados analisados, salvo se for classificado
como Publico.

4, O Utilizador deve guardar sigilo quanto ao conteldo das bases de dados ao cuidado do
Instituto de Informatica, I.P..

CAPITULO Il
DISPOSICOES FINAIS

Artigo 6.°

Infragbes
1. O incumprimento das regras estabelecidas no presente Regulamento, faz o Utilizador
com vinculo publico incorrer em responsabilidade disciplinar prevista, designadamente nos
artigos 186.2 a 188.2 e alineas j) e n) do n2 3 do artigo 2972 da LTFP.
2. Aos demais Utilizadores serdo acionadas as respetivas cldusulas contratuais.

Artigo 7.°

Formagéo
Os Trabalhadores do Instituto de Informatica, I.P. tém o dever de frequentar os cursos anuais
de e-learning que versem sobre os conteddos do Plano de Integridade e Transparéncia e
Seguranga da Informacéo.

Artigo 8.°

Publicitagio
O presente Regulamento é publicitado na intranet e no site institucional® do Instituto de
Informatica, I.P..

Artigo 9.°
Entrada em Vigor
O presente regulamento entra em vigor imediatamente apds a sua aprovacao pelo Conselho
Diretivo e publicitagdo no site institucional do Instituto de Informatica, I.P..

3 Veja-se site institucional, in http://www.seg-social.pt/ii-ip-instituto-de-informatica-ip
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CAPITULO |
AMBITO DE APLICAGAO E OBJETIVOS

Artigo 1.2
Ambito de Aplicacdo

1. O presente regulamento define as regras de conduta e principios para a utilizacdo das
tecnologias de informacdo e comunicacdo no Instituto de Informatica, I.P., de acordo com a
legislacdo em vigor.

2. O Regulamento de Utilizacdo de Tecnologias de Informacdo e Comunicac¢do aplica-se a
todos os trabalhadores em fungdes publicas, bem como colaboradores externos que,
temporariamente, prestem servico no Instituto de Informatica, I.P., doravante designado(s) por
Utilizador(es).

Artigo 2.2

Etica e Conduta Profissional
1. Incumbe a todos os Utilizadores assegurar o correto uso dos meios informaticos
colocados a sua disposicdo, devendo, por regra, ser utilizados unicamente para fins
profissionais.
2. Os Utilizadores devem pautar o seu comportamento pelo sentido de responsabilidade
na utilizacdo dos sistemas de informacdo e comunicacdo disponibilizados internamente, bem
como 0s que se encontram acessiveis através de redes publicas tais como redes sociais ou
plataformas semelhantes.
3. Os Utilizadores devem, ainda, adotar um comportamento adequado para com o Instituto
de Informatica, I.P., e seus colegas de trabalho, no quadro da atividade profissional
desenvolvida.
4, Os Utilizadores devem salvaguardar a boa imagem e o prestigio do Instituto de
Informatica, I.P..

Artigo 3.2

Defini¢Oes
No presente regulamento, entende-se nas ace¢des a seguir indicadas:
a) Posto de Trabalho, é constituido por computador, fixo ou portatil, pré-instalado com
Estacdo Padrdo (EP), rato, teclado, monitor e telefone (hardware ou software);
b) Estacdo Padréo, é uma solucdo de Desktop Corporativo que assegura a uniformizacdo
de Software nos postos de trabalho, garantindo que estes tém capacidade para suportar as
necessidades de acesso aos sistemas de informacédo por parte dos Utilizadores.
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CAPITULOII
POSTO DE TRABALHO

SECCRO|
Armazenamento e Utilizacdo da Informagdo

Artigo 4.2

Informagdo Profissional
1. Toda a informacdo armazenada pelos Utilizadores no posto de trabalho reside em
servidores, sem prejuizo do disposto no artigo 59.
2. Além do espaco atribuido a cada utilizador nos servidores do Il, é ainda atribuido a cada
utilizador 1TB de armazenamento no Onedrive no Microsoft 365.
3. Toda a informacdo armazenada em servidores e na cloud M365 é propriedade do
Instituto de Informatica, I.P..
4. A informacdo sé deve ser utilizada para os fins a que se destina, ndo devendo ser
comunicada a terceiros, exceto com a necessaria autorizacdo ou permissao legal.

Artigo 5.2
Informagdo Pessoal

1. Os Utilizadores ndo devem utilizar o espaco dos servidores para armazenar informacao
de cardter pessoal.

2. Os Utilizadores devem guardar a documentacdo pessoal na Pasta do computador criada
para esse fim (Pasta “L”).

3. E da responsabilidade dos Utilizadores a gestdo da pasta referida no nimero anterior,
designadamente, a introduc¢do e eliminacdo da informacdo e a realizacdo de cdépias de

seguranca.
Artigo 6.2
Eliminagdo de Ficheiros
1. O Instituto de Informatica, I.P. reserva-se o direito de proceder a eliminacdo de todos os

ficheiros de caracter pessoal armazenados em servidores, designadamente fotografias,
musicas e filmes (JPEG, JPG, TIFF, PNG, DIV, AVI, Mp3, Mp4, MKV, entre outros).
2. A eliminacdo de ficheiros de natureza pessoal ou profissional estd dependente de
contacto prévio com o Utilizador e respetivo superior hierarquico, se necessario.
3. O Utilizador que necessite, por forca das fungBes exercidas, de armazenar ficheiros com
dimensado superior a normal, deve manifestar essa necessidade junto do servico competente.

Artigo 7.2
Cdpias de Seguranga e Recuperagdo de Dados
1. A informacdo armazenada nos servidores e postos de trabalho é alvo de copia diaria de
seguranca, estando o Instituto de Informatica, I.P. legitimado para recorrer a respetiva

recuperagao.

2. A pasta “L” existente nos postos de trabalho, ndo é alvo de cdpia de seguranca.

3. Os Utilizadores podem solicitar a recuperacdo de informacdo que foi alvo de cépia de
seguranca.
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4. A recuperacdo da informacdo referida no numero anterior estd dependente da
disponibilidade da mesma, de acordo com a politica de cépia de seguranca em vigor.

Artigo 8.2
Instalacdo de Software

1. Os Utilizadores ndo estdo autorizados a instalar software na EP, com excecdo daquele
que é disponibilizado pelo Instituto de Informatica, I.P. na Store da Estacdo Padrdo em
http://store.seg-social.pt.

2. Excecionalmente, podera ser instalado outro tipo de software, pelos Administradores de
Sistema, desde que previamente autorizado pelo superior hierarquico, justificando essa
necessidade.

Artigo 9.2

Cessagdo ou Suspensdo de Fungdes do Utilizador
1. Cabe ao Utilizador, antes da cessacdo ou suspensdo, proceder a eliminacao de toda a
informacdo de carater pessoal.
2. Apds cessacdo ou suspensdo, toda a informacdo constante nos sistemas informaticos é
propriedade do Instituto de Informatica, I.P..
3. Ap0ds a cessacao ou durante suspensdo os Utilizadores ndo estdo autorizados a fazer uso
de informacdo profissional do Instituto de Informatica, I.P., salvo nas situacGes previstas no
Regulamento de Utilizacdo de Informacao.

4, O perfil do utilizador interno ou externo que cesse funcdes serd preservado pelo periodo
de um ano.
5. No caso de suspensdo de funcdes a informacdo do perfil desses utilizadores sera
preservada.

SECCRO Il

Impressao

Artigo 10.2

Regras de Utilizagdo
1. As impressoras sdo, por norma, configuradas em modo partilhado, para permitir a
impressao por diversos Utilizadores.
2. O Utilizador deve fazer uma utilizagdo rigorosa dos recursos disponiveis evitando a
impressdo de documentos, e sempre que for possivel, recorrer a configuragdes que assegurem
uma utilizacdo econdmica das impressoras, nomeadamente a impressdo a preto e em frente e

Verso.
Artigo 11.2
Documentos

1. O Utilizador que tenha acesso a documentos esquecidos numa impressora, deve

entregd-los ao proprietario, se este for identificavel.
2. Caso ndo seja identificavel deverd destruir o documento, ao abrigo da politica de
seguranca de informacao.
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SECGAOIII

Comunicagdes de Dados, de Voz Fixa e Movel e solugdo de
colaboracdo

Artigo 12.2

Telefone Fixo
1. A cada Utilizador é associado um nimero de telefone da rede fixa que é parte integrante

do posto de trabalho, bem como um perfil de comunicacdes que |lhe permitird realizar as
chamadas necessarias ao bom exercicio das suas fungdes.

2. Os perfis de utilizacdo em funcionamento no Instituto de Informatica, I.P., sdo os
seguintes:

Q

Para Fax;

O

Chamadas Internas;

o O

)

)

) Chamadas Internas + Nacionais;

) Chamadas Internas + Nacionais + Movel;
)

Chamadas Internas + Nacionais + Movel + Internacional.

D

Artigo 13.2

Utilizacdo de Telefone Mével
Todas as normas, regras e procedimentos para utilizacdo de telefone mével de uso oficial,
encontram-se definidas pelo “Regulamento interno de atribuicdo e utilizacdo de telefone movel

|rl

para uso oficial”, disponivel na intranet do Instituto de Informatica, I.P..
Artigo 14.¢

Utilizacdo da solucdo de colaboragdo Microsoft Teams (ou
outras)
A cada Utilizador é associado um endereco Teams (igual ao endereco de correio eletrdnico), que

Ihe permitird ter acesso a um conjunto de funcionalidades disponibilizado pela ferramenta, tais
como: gestdo de equipas e canais de comunicacgdo, uso de Chat (conversas), efetuar reunides e
chamadas, diretamente com outros utilizadores do ambiente M365 e também com utilizadores
externos que utilizem a mesma plataforma.

Artigo 15.2
Regras de Utilizagdo
A utilizacdo de telefone fixo, telefone madvel, solucdes de colaboracdo e equipamento de banda
larga, deve pautar-se sempre por critérios de razoabilidade e bom senso, nomeadamente
atendendo as fun¢Bes desempenhadas e as necessidades verificadas com vista ao adequado e
correto desempenho das mesmas.

Artigo 16.2

Verificagdo
1. O Instituto de Informatica, |.P. efetua a verificacdo das comunicacdes de voz fixa, movel e
dados e das solugdes de colaboracdo.
2. Sempre que necessario procede a elaboracdo de relatdrios, utilizando para o efeito os

registos constantes nas diversas solucGes ou com recurso a elementos fornecidos pelos
operadores de comunicacdes.
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3. Em conformidade com deliberagdo da CNPD (Comissdo Nacional De Protecdo de Dados), os
dados alvo de tratamento serdo limitados a identificacdo do Utilizador, a sua categoria/funcéo,
numero de telefone chamado/recebido com supressdo dos Ultimos 4 digitos, tipo de chamada —
local, regional e internacional -, duracao da chamada e custo da comunicacao.

4, Em situacBes de excecdo, observados os limites de ordem legal, e mediante autorizacdo do
Conselho Diretivo, pode o Instituto de Informatica, I.P. proceder a andlise de utilizacdo e
faturagdo detalhada por Utilizador.

CAPITULO Il
CORREIO ELETRONICO

Secgao |
Principios e Regras de Utilizagdo

Artigo 17.2
Principios
1. O correio eletrdnico deve ser utilizado, em regra, para fins profissionais.
2. Em caso de utilizacdo do correio eletrénico para fins privados, o Utilizador devera fazer um
uso adequado e responsavel.
3. O Instituto de Informatica, I.P., tem um servico de correio eletrénico baseado num sistema

misto, em que uma parte € garantida pela infraestrutura do ll, e a outra é garantida pelo Microsoft
365 (M365), que é suportado na Cloud em infraestrutura da Microsoft.

Artigo 18.2

Regras de Utilizagdo
1. As caixas de correio se forem suportadas no M365, tém por default um tamanho minimo de
50 GB, ao qual acresce mais 50GB de arquivo, caso sejam suportadas na infraestruturo do Il, tém
por default um limite maximo de 15 Gb, passiveis de aumento para 25 Gb quando devidamente
autorizado, pelo que os Utilizadores devem fazer uma utilizacdo consciente das mesmas,
arquivando todos as mensagens de correio eletrdnico que se tornem obsoletas ou desnecessarias.
2. As mensagens recebidas que contenham ficheiros anexos suspeitos - de origem
desconhecida ou ndo fidedigna - devem ser eliminadas sem abrir.
3. Se acidentalmente o Utilizador abrir uma mensagem com SPAM (publicidade nao
solicitada) ndo deve abrir ficheiros anexos ou Links (ligacGes que permitem aceder a uma
pagina/ficheiro) e deve elimina-la de imediato.
4. O envio de mensagens de correio eletrénico com ficheiros anexos ndo deve exceder os
15MB, nem deve ultrapassar 100 (cem) destinatdrios em simultdneo. Sempre que possivel, é
aconselhavel usar uma ferramenta de colaboragdo para partilhar ficheiros grandes. O ambiente
M365 do II, disponibiliza o Onedrive, que permite armazenar e partilhar ficheiros com tamanhos
superiores a 15 MB.
5. Os ficheiros anexos a mensagem, que contenham versdes finais de documentos e/ou que
nao se destinem a ser validados/alterados pelos destinatarios da mensagem, devem ser enviados,
por regra em formato PDF.
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6. Com excecdo dos casos autorizados superiormente, a divulgacdo de informacdo
institucional, dirigida aos Utilizadores do Instituto de Informética, I.P., deve ser efetuada através
do site institucional.
7. E obrigatério utilizar a assinatura institucional em todas as mensagens enviadas, e quando
exigivel a assinatura eletrénica qualificada.
8. N&o é permitido o envio de qualquer mensagem de correio eletrénico que:
a) Possa ser interpretada como um insulto ou ofensa por qualquer outro trabalhador
ou entidade externa;
b) Possa prejudicar a boa imagem ou reputacdo do Instituto de Informatica, I.P.;
c) Sejailegal, obscena, pornografica ou ofensiva;
d) Tenha por objetivo ganhos financeiros ou materiais para proveito pessoal ou de
terceiros;
e) Seja destinado a um elevado nimero de Utilizadores, sem o seu consentimento ou
conhecimento, fora do ambito da atividade profissional;
f) Contenha virus ou outras formas geradoras de inseguranga ou instabilidade
informatica, tais como malware, spyware, phishing;
g) Seja considerada SPAM.

Secgaol ll
Caixas Institucionais

Artigo 19.2
Regras de Criacdo

1. Os servicos do Instituto de Informatica, I.P. devem solicitar a criacdo de caixas de correio
eletronico institucionais, sempre que se justifique, por questdes de simplificacdo organizacional
nos seus contactos com os demais servicos.

2. Os servigos do Instituto de Informatica, I.P. devem ainda solicitar a criacdo de caixas de
correio eletrénico institucionais para comunicagdo com entidades externas, de modo a evitar que
as mensagens figuem pendentes de tratamento em caixas pessoais.

Artigo 20.2

Regras de Utilizagdo
1. As caixas de correio institucionais ndo tém limite de tamanho, pelo que os Utilizadores
devem fazer uma utilizacdo consciente das mesmas, arquivando todos as mensagens de correio
eletrénico que se tornem obsoletas ou desnecessarias.
2. As mensagens lidas por qualquer um dos Utilizadores que tem acesso a caixa de correio
institucional, ficam marcadas como “lidas”.
3. A eliminagdo de mensagens por parte de um Utilizador impede os restantes Utilizadores de
terem acesso as mesmas.
4. Considerando que, por defeito, as respostas enviadas ficam residentes nas caixas de
correio pessoais, deve cada Utilizador assegurar a transferéncia das mesmas para a caixa
institucional.
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Seccao llI
Acesso a Mensagens de Correio Eletrénico

Artigo 21.2

Auséncia do Utilizador
1. No caso da auséncia tempordaria do Utilizador, deve o préprio ativar o mecanismo de
resposta automatica “fora de escritdrio”, e preferencialmente com a indicacdo do periodo de
auséncia.
2. Em caso de cessagdo ou suspensdo de fun¢des deve o Utilizador previamente assegurar
o tratamento de mensagens de carater profissional em coordenacdo com o seu superior
hierarquico e a elimina¢do de todas as mensagens de carater pessoal.
3. Caso ndo tenha sido possivel o procedimento previsto no nimero anterior, o Instituto
de Informatica, I.P. estd legitimado para aceder a todas mensagens de carater profissional
armazenadas na respetiva caixa de correio eletrénico, desde que acompanhados por um
representante sindical.

Artigo 22.2

Acesso em Exercicio de Fungbes
1. O Instituto de Informatica, I.P. pode aceder as mensagens de correio eletrénico dos
Utilizadores, caso as circunstancias o justifiquem e nas condi¢gdes expressas nos numeros
seguintes.
2. O referido acesso é feito na presencga do Utilizador visado e, de preferéncia, na presenca
de um representante dos trabalhadores.
3. O acesso deve limitar-se a visualizagdo dos enderecos dos destinatarios, o assunto, a
data e hora do envio, podendo o Utilizador impor limitag8es, especificando a existéncia de
algumas mensagens de natureza privada e que ndo pretende que sejam lidas pelo Instituto de
Informatica, I.P..

CAPITULO IV
INTERNET

Artigo 23.2

Ambito e Principios
1. As regras definidas na presente sec¢do aplicam-se a todos os meios informaticos que
permitem o acesso a Internet disponibilizados pelo Instituto de Informatica, I.P. ao Utilizador,
nomeadamente telefone movel, placa de banda larga e computador ou portatil.
2. Nas situagBes em que ndo seja possivel a utilizacdo de um equipamento individual para
acesso a Internet deve o mesmo ser garantido com recurso a equipamentos de utilizacdo
partilhada.
3. Ndo é vedado o acesso a Internet para fins privados, devendo os Utilizadores fazé-lo de
uma forma responsavel e fora do seu horéario de trabalho.
4, Os Utilizadores devem fazer uso adequado e responsdvel das redes sociais em que
participam, designadamente ndo divulgando informacdo de carater profissional.
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Artigo 24.2
Monitorizagdo e Controlo
1. Por questdes de seguranca encontram-se implementados mecanismos de monitorizacdo

e controlo dos acessos realizados pelos Utilizadores.

2. A monitorizagdo e controlo referidos no niumero anterior, é efetuada de forma global, e
ndo individualizada, com o objetivo de garantir os niveis de seguranca e qualidade de servico
necessarios ao bom funcionamento da rede interna da Seguranca Social.

3. O grau de utilizagdo da Internet no local de trabalho pode ser medido através de estudos
estatisticos, de modo a aferir em que medida a utilizacdo compromete as tarefas profissionais
ou a produtividade dos trabalhadores.

4. Perante a verificacdo de acessos excessivos e desproporcionados do Utilizador, este
poderad ser alertado.

5. O controlo do tempo de acesso diario e dos sitios consultados por cada Utilizador apenas
serd realizado em circunstancias excecionais, nomeadamente por iniciativa do Utilizador
guando, no contexto da sua adverténcia, aguele puser em causa os alertas recebidos e quiser
conferir a realizacdo de tais acessos.

6. O Instituto de Informatica, I.P. pode restringir o acesso a Internet de determinados
Utilizadores, em resultado de requerimento apresentado pelo seu superior hierdrquico, e apds
comprovado uso excessivo e desproporcionado.

7. O Instituto de Informatica, |.P. pode restringir o acesso a determinados sitios de Internet
por razdes de seguranca e qualidade de servico, necessarios ao bom funcionamento da rede
interna da Seguranca Social.

8. Devem os Utilizadores informar os servicos competentes sobre quais os sitos de Internet
gue se encontram vedados e que sejam necessarios aceder no desempenho das suas funcdes
profissionais, de modo a que possa ser excecionado das regras de seguranca implementadas.

CAPITULOV
ACESSOS

Artigo 25.2

Principios
1. Ao Utilizador, no ambito do exercicio das suas funcées, sdo permitidos diversos acessos
a informacdo confidencial do Instituto de Informatica, I.P..
2. Toda a informacgdo criada pelo Utilizador torna-se confidencial e propriedade do Instituto
de Informatica, I.P..

Artigo 26.2
Utilizagdo
1. A cada Utilizador é fornecido um cédigo de utilizador e palavra-passe de acesso aos
recursos informaticos do Instituto de Informatica, I.P..
2. As palavra-passe fornecidas sdo pessoais e intransmissiveis.
3. E obrigatdrio que cada Utilizador assegure os seguintes procedimentos:

a) Alterar periodicamente a palavra-passe, nomeadamente quando solicitado;
b) Bloquear o computador sempre que se ausente do seu posto de trabalho;
c) Terminar a Sessdo no final do dia de trabalho.

(Uso Publico) 73




.8 INSTITUTO _ -
® DE INFORMATICA PLANO DE INTEGRIDADE E TRANSPARENCIA

CAPITULO VI
DISPOSICOES FINAIS
Artigo 27.2
Formacao
Os Trabalhadores do Instituto de Informatica, I.P. tém o dever de frequentar os cursos anuais
de e-learning que versem sobre os contelddos do Plano de Integridade e Transparéncia.

Artigo 28.2

InfragGes
O incumprimento das regras estabelecidas no presente Regulamento, faz o Utilizador incorrer em
responsabilidade disciplinar.

Artigo 29.2
Entrada em vigor
O presente regulamento entra em vigor imediatamente apds a sua aprovacao pelo Conselho Diretivo
e publicitacdo na intranet e no site institucional* do Instituto de Informatica, I.P..

4Veja-se site institucional, in http://www.seg-social.pt/ii-ip-instituto-de-informatica-ip
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CONFIANCA E INOVACARO

F. CODIGO DE CONDUTA DE FORNECEDORES
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Artigo 1.°
Aplicabilidade
O Cdédigo de Conduta de Fornecedores é aplicavel aos Fornecedores do Instituto de
Informatica, I.P., e enquadra o comportamento legalmente devido dos respetivos empregados,
agentes ou subcontratantes, doravante designados por Fornecedores, no desenrolar da sua
atividade comercial.

Artigo 2.°
Cumprimento
1. Os Fornecedores tém o dever de informar prontamente o seu contacto designado do
Instituto de Informatica, I.P. e o Gestor do Plano de Integridade e Transparéncia, sempre que
ocorra qualquer situacdo que possa ser considerada violagdo do presente Cddigo de Conduta.
2. O Instituto de Informdtica, I.P. poderd exigir o afastamento imediato de quaisquer
representantes ou empregados do Fornecedor cuja atuacdo seja gravemente contrdria ao
interesse publico legalmente definido.

Artigo 3.°

Conformidade Regulamentar e Legal
1. Os Fornecedores devem conduzir a sua atividade comercial em total conformidade com
as leis e normas aplicaveis no decorrer das suas rela¢cdes contratuais com o e/ou em nome do
Instituto de Informatica, |.P. e em especial cumprir as obrigacdes fiscais.
2. Os Fornecedores tém de cumprir todas as leis de anticorrupcdo, antimonopdlio e
antibrangueamento de capitais aplicaveis, bem como as leis que regem o trafico de influéncias,
ofertas e pagamentos a representantes publicos, leis de contribuicdo para campanhas
eleitorais, assim como outras normas relacionadas.
3. Os Fornecedores ndo deverdo, direta ou indiretamente, oferecer ou pagar algo de valor
(incluindo despesas com presentes, viagens, despesas de entretenimento e donativos para
caridade) a qualquer dirigente ou trabalhador do Instituto de Informatica, I.P., salvo nos estritos
termos em que tal seja admitido em regulamento apropriado.

Artigo 4.°
Préticas Comerciais e Eticas
1. Na relagdo com o Instituto de Informatica, I.P. os Fornecedores devem pautar os seus

comportamentos pela observancia dos valores da integridade e transparéncia.
2. Os Fornecedores devem ainda:
a. Noambito dos registos comerciais, registar e transmitir de forma honesta e precisa
todas as informacGes comerciais;
b. Criar, guardar e eliminar os registos comerciais em total conformidade com todos
0s requisitos legais e regulamentares aplicaveis;
c. Ser honestos, diretos e verdadeiros nas comunica¢cdes com os representantes do
Instituto de Informatica, I.P..
d. Apenas falar com a imprensa em nome do Instituto de Informatica, I.P. caso
tenham sido expressamente autorizados por escrito para tal;
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e. Ter especial atencdo as regras sobre garantias de imparcialidade constante na
legislacdo aplicavel, evitando situag®es inapropriadas reais ou aparentes ou de
conflitos de interesses.

Artigo 5.°
Praticas Laborais e Direitos Humanos
1. O Instituto de Informatica, I.P. espera que os seus Fornecedores partilhem o seu

compromisso relativamente aos direitos humanos, a igualdade de género e a igualdade de
oportunidades no trabalho.
2. Todos os Fornecedores devem ainda:

a. Cooperar com o compromisso do Instituto de Informatica, I.P. no sentido de
promover uma mao-de-obra e um local de trabalho isentos de qualquer assédio e
discriminacdo ilegal;

b. Na medida em que as diferencas culturais sdo reconhecidas e respeitadas, abster-
se de participar em atividades de discriminacdo designadamente em funcdo da
raca, cor, sexo, religido, orientacdo sexual e filiacdo politica;

c. Cumoprir todas as leis e normas nacionais relativas a idade minima para trabalhar e
ndo utilizar trabalho infantil, bem como abster-se de apoiar qualquer préatica
relacionada com o trafico de pessoas;

d. Pagar aos seus trabalhadores a justa remuneracdo pelo trabalho desenvolvido.

Artigo 6.°
Salde e Seguranga
1. Os Fornecedores ndo devem obrigar os trabalhadores a um ndmero excessivo de horas
de trabalho diario.
2. Os Fornecedores devem ainda:
a. Conceder aos seus trabalhadores o direito a, pelo menos, um dia de descanso por
cada sete dias de trabalho.
b. Manter os registos dos trabalhadores de acordo com as leis;
c. Respeitar os direitos dos trabalhadores a liberdade de associacdo e de negociacdo
coletiva de acordo com os requisitos legais;
d. Garantir o cumprimento das obrigacdes, em matéria de Seguranca e Salde do
Trabalho, proporcionando boas condi¢des de trabalho, do ponto de vista fisico e

moral.
Artigo 7.°
Propriedade Intelectual e Obrigacdes de Confidencialidade
1. O respeito pelos direitos de propriedade intelectual é essencial nas relacGes

estabelecidas entre fornecedores e o Instituto de Informatica, I.P..

2. Os Fornecedores ndo devem utilizar tecnologia patenteada, reproduzir programas
informaticos ou divulgar informac&es, em violacdo das normas de direito intelectual.

3. Os Fornecedores ndo devem transferir, utilizar ou publicar informacdes confidenciais,
salvo permissdo ou obrigacdo legal.

4. Os Fornecedores devem cumprir escrupulosamente as normas sobre protecao de dados
pessoais, designadamente adotando mecanismos de seguranca.
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CONFIANCA E INOVACAO
Artigo 8.°
Formagéo
Os Fornecedores devem assegurar a formacdo profissional adequada dos seus trabalhadores.
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